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La presente investigación se enfocó en presentar una propuesta que le permita a La 
Universidad La Gran Colombia Seccional Armenia integrar a su Sistema de Gestión de 
la Calidad el componente de la Administración del Riesgo, a partir de la norma ISO 
31000:2009, que es traducida y adoptada por el ICONTEC como NTC-ISO 31000:2011. 
En esta propuesta se formulan las bases estructurales que le permitan a La UGCA, en 
el mediano y largo plazo, implementar su sistema integrado de gestión de la calidad y 
de la gestión del riesgo, tomando como referente uno de los procesos certificados bajo 
el estándar de la norma ISO 9001:2008, como lo es, el proceso INFORMÁTICA Y 
SISTEMAS. 
La normas ISO permiten, para el caso de la UGCA, integrarse desde su componente 
principal como lo es el ciclo PHVA, y dado que la Universidad ya cuenta desde el 2009 
con certificación en ISO 9001:2008, le abre el camino para integrar varios sistemas de 
gestión basados en estas normas, permitiéndole a la Organización incluir los aspectos 
de la norma ISO 31000 que le darán la pauta para enfrentarse a factores e influencias, 
internas y externas, que crean incertidumbre sobre si se lograrán los objetivos o no.  
Con la integración de los sistemas, la Universidad La Gran Colombia Armenia, no solo 
gestionará el riesgo, en algún grado, sino que tendrá como referente tres aspectos 
puntuales que se encuentran relacionados como lo son, una serie de principios que se 
deben cumplir para seguir en el camino de la satisfacción de sus partes interesadas 
(steakholders) y continuar con el logro de sus objetivos redundando en la eficacia; un 
marco de referencia eficaz que permita el éxito en la Gestión del Riesgo, ya que este 
debe brindar las bases y las disposiciones que se introducirán en todos los niveles de la 
organización y el proceso de gestión del riesgoque encierra el gestionar el riesgo 
aplicándolo a los riesgos particulares de cada proceso. 
Para desarrollar el trabajo de investigación, se plantearon 6 objetivos específicos que 
hacen referencia a diagnosticar el estado de la organización frente a las directrices de la 
norma ISO 31000:2009; el estado de la documentación al integrar las dos normas y el 
desarrollo de la aplicación de un modelo de proceso (informática y sistemas) con todas 
las etapas de la gestión del riesgo principios, marco de referencia y proceso de la 
gestión del riesgo, y las demás actividades necesarias para lograr una adecuada 
administración del riesgo en el área determinada, utilizando la metodología Magerit que 
encaja perfectamente con el proceso de gestión del riesgo de la norma 31000. 
Para el cumplimiento de los objetivos planteados, se realizaron reuniones con las 
directivas de la Universidad, los integrantes del comité de calidad y los funcionarios del 
área de informática y sistemas, se analizaron los aspectos teóricos sobre el tema para 
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concluir finalmente sobre la investigación realizada y efectuar las recomendaciones del 
caso. 
La Gestión del Riesgo, es un tema, que alineado con la norma ISO 9001:2008, 
permitiría a la Universidad,abordar los aspectos relacionados con la probabilidad de 
alcanzar el cumplimiento de las directrices de su política de la calidad y sus objetivos 
estratégicos  o corporativos, a través de la identificación y  tratamiento de los riesgos de 
toda la Organización, permitiendo de esta manera consolidar el estado del sistema de 
gestión de la calidad generando mayor valor agregado al estar demostrándose la 
secuencia e interacción de los procesos y la trazabilidad en los resultados enfocados 
























This research focused on a proposal that will allow La Universidad la Gran Colombia 
Seccional Armenia to integrate your System Quality Management component of Risk 
Management, based on the ISO 31000:2009 standard, which is translated and adopted 
by the ICONTEC as NTC -ISO 31000:2011. 
In this proposal, the structural bases that allow the UGCA in the medium and long term, 
to implement its integrated quality management and risk management system , taking as 
reference one of the processes certified under the standard formulated ISO 9001:2008, 
as it is, the process COMPUTERS AND SYSTEMS . 
The ISO standards allow for the case of UGCA, integrated from its main component 
such as the PDCA cycle, and since the University already has since 2009 with ISO 
9001:2008 certification, opens the way to integrate various systems based on these 
rules management, enabling the Organization to include aspects of the ISO 31000 
standard that will give the tone to confront factors and influences, internal and external, 
which create uncertainty about whether or not the objectives are achieved. 
With the integration of the systems, the Universidad La Gran Colombia Armenia, not 
only manages risk, to some degree, but will have three specific aspects that are related, 
and a number of principles that must be met to continue on the road to the satisfaction 
of its stakeholders. It must continue achieving its objectives resulting in efficiency, a 
framework of reference and enabling effective success in risk management, as this 
should provide the basis and provisions to be introduced at all levels of the organization 
and the process of risk management which encloses manage risk by applying it to the 
particular risks of each process. 
To develop the research, 6 specific objectives that refer to diagnose the state of the 
organization to the guidelines of the ISO 31000:2009 standard are raised. The status of 
documentation must integrate the two standards and application development of a 
process model (computing systems) with all stages of risk management principles, 
framework and process of risk management , and other activities needed to achieve 
adequate risk management in the specific area. They must do this using the Magerit 
methodology that fits perfectly with the risk management process of the standard 31000. 
To fulfill the objectives, meetings with University policies, committee members and staff 
quality of informatics and systems were performed. The theoretical aspects of the 




Risk management is an issue, which aligned with the ISO 9001:2008 standard, allows 
the University to address issues related to the likelihood of achieving compliance with 
the guidelines of its quality policy and strategic aspects or corporate objectives through 
the identification and treatment of risks throughout the organization. This allows them to 
consolidate the status of the management system of quality, generating added value 
demonstrating the sequence and interaction of processes and traceability results 


























Uno de los objetivos cambiantes en la actualidad del sector empresarial es el de la 
concepción del concepto de riesgo. El ambiente empresarial ha evolucionado a tal 
punto que se podría decir que se opera en un mundo incierto. Cada que se intenta 
alcanzar un objetivo, siempre existe la posibilidad que las cosas no vayan de acuerdo a 
lo planeado y de que no se alcance lo que se está buscando, ni tenga el efecto 
esperado. 
La Universidad La Gran Colombia Seccional Armenia, no es ajena a esta realidad, y 
como Institución de Educación Superior,  a pesar de tener implementado un sistema de 
gestión de la calidad basado en el estándar de la norma ISO 9001:2008 desde el año 
2009, que define elementos tan importantes como una política de la calidad y su 
respectivo quehacer a través de los objetivos de la calidad, pueden ver afectadosu 
desarrollo por la incertidumbre de sus objetivos, que la norma ISO 31000:2009 (Sistema 
de Gestión del Riesgo) nos define con la conceptualización que le da a la palabra 
Riesgo. 
Cada paso que se da para lograr un objetivo involucra incertidumbre. Cada paso tiene 
un elemento de riesgo que necesita ser gestionado. De allí, que se considera pertinente 
para este trabajo, establecer las bases para integrar los elementos constituyentes de la 
norma ISO 31000 y la norma ISO 9001, a través de la reducción de la incertidumbre y la 
gestión de los riesgos, utilizando una aproximación sistemática para la Universidad la 
Gran Colombia Seccional Armenia. 
“La incertidumbre (o ausencia de certeza) en un estado de existencia que involucra 
deficiencia de información y conduce a un/a conocimiento o compresión inadecuado/a o 
incompleto/a”1. 
En el contexto de la gestión del riesgo, la incertidumbre existe cada vez que el 
conocimiento o entendimiento de un evento, consecuencia o probabilidad es 
inadecuado o incompleto. Entonces, puede reducir su incertidumbre obteniendo mejor 
información y mejorando su conocimiento y comprensión. 
Para la UGCA es de gran relevancia abordar la gestión del riesgo a partir del 
compromiso adquirido con su sistema de gestión de la calidad, ya que a través de él ha 
podido modelar unos objetivos institucionales que apuntan al devenir cambiante de las 
IES. Sin la necesidad de la obligatoriedad que la ley ejerce en el cumplimiento de un 
modelo estándar de control interno para las IES del Estado, la Organización viene 
buscando ampliar su modelo de calidad a otros modelos normativos basados en la ISO,  
que le permitan seguir en su constante búsqueda de la excelencia administrativa y 





financiera y que le de fundamento a la académica con fines de la acreditación en 
excelencia de la calidad ante el Ministerio de Educación Nacional. 
Teniendo en cuenta este contexto de acreditación de alta calidad que se dinamiza día a 
día y que exige que la academia tenga un soporte administrativo y financiero con las 
condiciones adecuadas a partir de la identificación de las variaciones potenciales de lo 
planeado; y del manejo del riesgo para maximizar las oportunidades, minimizar las 
pérdidas y mejorar las decisiones y los resultados de la organización, se toma la 
decisión de involucrarse con la gestión del riesgo basándose en la norma ISO 
31000:2009 que elimina la NTC-5254. Por tal motivo, se identificaran en los procesos 
del SGC, las variaciones o riesgos potenciales que permita establecer la matriz de 
riesgos institucional.  
A manera de piloto se tomará el proceso de apoyo encargado de la informática y los 
sistemas de la UGCA, ya que este por su compromiso, y aplicación de elementos de 
valor agregado a partir del modelo del sistema de gestión de seguridad de la 
información, ha diseñado un modelo que permite la aplicación de los principios de la 


















1. PLANTEAMIENTO DEL PROBLEMA 
 
 
La Universidad La Gran Colombia Armenia recibe en el año 2009 su certificación ISO 
9001:2000 en sus procesos administrativos que apoyan la docencia, la investigación y 
la proyección social.Para el año 2010 recibe su primera visita de seguimiento donde son 
verificados el cumplimiento de los requisitos con base en la actualización de la norma 
ISO 9001:2008. Actualmente busca acreditar de acuerdo a los lineamientos del MEN 
varios de sus programas. 
 
No se ha establecido un marco de referencia para formular una política integrada de 
gestión de la calidad y de gestión del riesgo con unos objetivos y metas relacionadas, 
para que la organización pueda cumplir eficazmente con su misión. 
 
La Universidad tiene formulado un marco de referencia para el sistema de gestión de la 
calidad, más no para un sistema integrado de gestión de la calidad y de la gestión del 
riesgo. Una de las causas para no tener el sistema integrado son los obstáculos 
relacionados con la debilidad de la estructura de la Organización, temor a los cambios y 
un aumento inicial, inevitable, en los costos que será menor en la medida que ya se 
tenga un sistema implantado. El efecto de esta incertidumbre es el “riesgo” y es 
inherente a todas las actividades de la organización. 
 
Las actividades envueltas en el panorama administrativo y financiero de la Universidad 
La Gran Colombia están sometidas de forma permanente a una serie de amenazas, lo 
cual las hace altamente vulnerables, comprometiendo su estabilidad. Los costos 
generados por actividades asociadas a estos riesgos se incrementan por la ausencia de 
un sistema que permita cumplir, garantizando evitar estrategias de reacción y 
soluciones puntuales. No obstante, lo que se busca es establecer un enfoque integral 
de manejo de riesgos, ya que los elementos que los conforman y sus factores, y que 
determinan el impacto de sus consecuencias sobre un sistema, son los mismos que 
intervienen para todos los riesgos en una organización. 
 
La Organización actualmente se ve abocada a pesar de tener un sistema de gestión de 
la calidad maduro, al posible incumplimiento de la normatividad legal vigente en 
aspectos tales como la seguridad y salud laboral,  la protección ambiental, etc, por no 
tener inmerso un sistema integrado basado en la gestión del riesgo. 
 
 
La simplicidad, la eficiencia y la eficacia de la gestión empresarial se ven disminuidas 
en su competitividad sostenible, tanto en su interior, como hacia su entorno, por la 
ausencia de un sistema integrado de gestión de la calidad, basado en la integración de 
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la satisfacción del cliente y la oportunidad de determinar los riesgos inherentes al 
desempeño de la organización 
 
No existe la suficiente información para generar confianza de las partes interesadas 
(stakeholders) de la organización en cuanto al manejo financiero y la gestión 
empresarial y comercial, sino se cuenta con un modelo de gestión del riesgo que 
permita establecer una base fiable para la toma de decisiones y la planificación, con 
controles claros y definidos, una efectiva repartición de los recursos, proporcionando 
mejorar la eficacia y la eficiencia operacional, aumentar la seguridad y la salud, mejorar 
la prevención así como la gestión de accidentes, minimizar las pérdidas, mejorar el 
aprendizaje organizativo y mejorar la resistencia organizativa. 
 
El no tener un sistema que integre la satisfacción del cliente con una adecuada gestión 
del riesgo no permitiría una gestión transversal de toda la organización en aspectos 
sensibles para ella, los trabajadores y la sociedad en general. Tampoco se podrán 
identificar,  manejar y reducir los efectos ambientales y los peligros/riesgos de todas las 
actividades desarrolladas en la Organización. 
 
Frente a esta problemática, sería conveniente establecer las bases para generar un 
sistema que integre el sistema de gestión de la calidad NTC-ISO 9001:2008 y la norma 
NTC- ISO 31000:2011 en la Universidad La Gran Colombia Armenia. 
 
1.1 FORMULACIÓN DEL PROBLEMA. 
 
¿Cuál sería la estructura documental para la implementación de un Sistema 
Integrado de Gestión basado en las normas NTC-ISO 9001:2008 (Sistema de 
Gestión de la Calidad) e NTC-ISO 31000:2011 (Gestión de Riesgos), en la 
Universidad La Gran Colombia Seccional Armenia? 
 
1.2. SISTEMATIZACIÓN DEL PROBLEMA 
 
 ¿Cuál es el diagnóstico de cumplimiento de los requisitos exigidos por la norma ISO 
31000:2009, por parte de los procesos administrativos y financieros de la 
Universidad La Gran Colombia Seccional Armenia? 
 
 ¿Cuáles serían los principios de la gestión del riesgo para una mayor eficacia de los 
procesos administrativos y financieros de la Universidad La Gran Colombia 
Seccional Armenia? 
 
 ¿Cuál sería la articulación documental de soporte o marco de referencia para la 




 ¿De qué manera se establecería la evaluación del riesgo para los  procesos 
administrativos y financieros de la Universidad? 
 
 ¿Cuál sería el manual integrado de la calidad y gestión del riesgo de la Universidad 
La Gran Colombia Seccional Armenia que incluya la política, objetivos integrales de 







































El proyecto pretende establecer LAS BASES PARA LA IMPLEMENTACIÓN DEL 
SISTEMA INTEGRADO DE GESTIÓN BASADO EN LAS NORMAS NTC-ISO 
9001:2008 (SISTEMA DE GESTIÓN DE LA CALIDAD) Y LA NORMA NTC-ISO 
31000:2009 (GESTIÓN DEL RIESGO) EN LA UNIVERSIDAD LA GRAN COLOMBIA 
SECCIONAL ARMENIA para todos los procesos administrativos y financieros. 
 
Se suscribe para el proceso de informática y sistemas de la Universidad La Gran 
Colombia Seccional Armenia, siguiendo la metodología establecida en la norma ISO 
31000:2009, que contiene en su estructura general: 
 
 Principios 
 Marco de Referencia 
 Los procesos para la gestión del riesgo 
 
El componente de administración del riesgo se encuentra enmarcado dentro del sistema 
de planeación de la UGCA y el subsistema de control interno con los elementos de 
control que lo componen y son: 
 
 Comunicación y consulta 
 Establecimiento del contexto 
 Valoración del riesgo 


















3. OBJETIVOS DE LA INVESTIGACIÓN 
 
 
3.1 OBJETIVO GENERAL 
 
Construir la estructura documental para la implementación de un sistema integrado de 
gestión basado en las normas NTC-ISO 9001:2008 y NTC-ISO 31000:2009, en la 
Universidad La Gran Colombia Armenia. 
 
3.2 OBJETIVOS ESPECÍFICOS 
 
 Elaborar un diagnóstico del cumplimiento de los requisitos de las normas NTC-ISO 
9001:2008 e NTC-ISO 31000:2009. 
 
 Identificar e integrar los principios que rigen la gestión de la calidad y la gestión del 
riesgo en los procesos administrativos y financieros de la Universidad La Gran 
Colombia Seccional Armenia. 
 
 Establecer el marco de referencia para la gestión del riesgo y determinar las bases y 
las disposiciones de la organización para diseñar, implementar, monitorear, revisar y 
mejorar continuamente la gestión del riesgo a través de todos los procesos 
administrativos y financieros de la UGCA. 
 
 Determinar la articulación documental basada en el ciclo PHVA parala integración 
del sistema de gestión de la calidad y sistema de gestión del riesgo de los procesos 
administrativos y financieros de la Universidad La Gran Colombia Seccional 
Armenia. 
 
 Establecer la estructura de la documentación del sistema integrado de gestión para 
la organización de acuerdo a la norma ISO 9001:2008 e ISO 31000:2009. 
 
 Elaborar una propuesta de manual integrado de la calidad y gestión del riesgo para 










Es importante tener en cuenta como elemento primordial que el principal objetivo de 
cualquier sistema de gestión empresarial es la búsqueda de la mejora continua. 
Trabajar estos sistemas de forma independiente resulta una tarea complicada, debido al 
excesivo número de procedimientos que obliga a hacer actividades similares, por lo que 
su integración conlleva a una mayor simplicidad y eficiencia de la gestión administrativa 
de la Universidad La Gran Colombia Armenia y por lo tanto en unas mejores 
condiciones de competitividad, considerándose su implementación en una necesidad de 
hoy y una obligación de mañana. 
 
Considerando los conceptos dados para los sistema de gestión de la calidad (ISO 
9000:2005) y gestión del riesgo(ISO GUIA 73), se puede definir que el Sistema de 
gestión Integrado es la parte de la gestión empresarial para establecer las políticas y 
objetivos con respecto varios aspectos (en este caso la calidad y la gestión del riesgo), 
así como la planificación, implementación y control de las acciones para lograrlas.  
 
Un sistema de gestión integrado para la calidad y la gestión del riesgo está dirigido a la 
satisfacción de las partes interesadas y a la realización de procesos eficientes y 
eficaces. 
 
El concepto del sistema de gestión integrado surge como una forma en que una 
organización puede asegurarse de que se cumpla de manera eficaz y eficiente con 
requisitos de varios sistemas de gestión. El Sistema Integrado de Gestión (SIG) puede 
cubrir todos los aspectos de la gestión institucional, la calidad del producto y el servicio 
al cliente, el mantenimiento de las operaciones, el desempeño ambiental y de seguridad 
y salud en el trabajo, una eficiente gestión económica y contable, la efectividad del 
aprovisionamiento y otros sistemas.  
 
Los elementos comunes de los diferentes aspectos de la organización brindan una 
oportunidad obvia para aumentar la eficacia y eficiencia integrándolos. Las 
organizaciones tienen un equipo de dirección y parece lógico adoptar un Sistema de 
Gestión único que abarque varias metodologías necesarias para cumplir las 
responsabilidades de la Dirección y los objetivos de la institución. Muchas 
organizaciones que ya tienen implementado algún Sistema de Gestión ven las 
similitudes existentes con otros y reconocen que mantener la multiplicidad no resulta 
práctico ni económico. Así la integración de los sistemas puede tener ventajas como:  
 
Se satisfacen las necesidades y expectativas de todas las partes interesadas al 
establecer la obligatoriedad de cumplir al mismo tiempo con los requisitos legales y 
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regulatorios, los ambientales, de calidad y de seguridad y salud en el trabajo 
especificados y otros.  
 
Mejora la eficacia y la eficiencia de los procesos, aumentando la consistencia, la 
trazabilidad, evitando las redundancias y las incoherencias.  
 
Se integran los procesos gerenciales de planificación de objetivos y revisión del Sistema 
ya que la definición de los objetivos del sistema de Gestión Integrado abarca objetivos 
ambientales, de calidad y de seguridad y salud en el trabajo y en las revisiones al 
sistema se toman en cuenta aspectos relacionados con las cuatro funciones, todo lo 
cual permite solucionar los conflictos de responsabilidades, y optimizar y simplificar el 
proceso de toma de decisiones basadas en datos integrales.  
 
Se alcanza una mayor coherencia, facilidad de manejo y reducción de los costos de 
mantenimiento de la documentación al integrarse en un solo documento (procedimiento, 
instrucción, registro, etc.) aspectos relacionados con las tres funciones.  
 
Se incrementa el rendimiento, las competencias y el entrenamiento de los miembros de 
la organización, ya que se determinan y suplen al unísono las necesidades de 
formación de los individuos en varias materias.  
 
Se logra un ahorro de recursos en el desarrollo e implementación del Sistema de 
Gestión Integrado y una menor inversión que la necesaria para los procesos de 
certificación de estos sistemas independientemente.  
 
Se pueden auditar al mismo tiempo los dos sistemas, con lo cual se reducirán los 
costos que para una organización supone la preparación y realización de dichas 
auditorías. Permite aprovechar la experiencia en sistemas existentes para la 










5. MARCO REFERENCIAL 
 
5.1 MARCO TEÓRICO. 
 
5.1.1 La gestión integral del riesgo.  
 
Oscar Bravo Mendoza y Marleny Sánchez Celis en su libro Gestión Integral de 
Riesgos2, hacen referencia a: “el ciclo de administración de riesgos es a la gerencia de 
riesgos como el agua al ser humano: sirve para todo y se mezcla bien con todo. Sin 
embargo, al intentar aplicar este enfoque tan universal en las organizaciones, se 
tropieza con la dificultad de que no se sabe por dónde empezar, ni se hace 
diferenciación por tipo de riesgos, ni mucho menos hay espacio para el mejoramiento 
continuo. Así que tan poderosa herramienta deja de ser eficaz por que le faltan 
elementos adicionales para hacerla funcional a lo largo de toda la empresa. 
 
A raíz de esa necesidad salió a la luz pública la norma ISO 31000 en el año 2009, 
posteriormente adaptada por el ICONTEC para su aplicación en el contexto regional. El 
documento enfatiza sobre la gran diversidad de riesgos que existen en el entorno 
empresarial, mencionando de manera específica aquellos que ocurren al cumplir los 
objetivos asociados a la ejecución de: actividades, procesos, funciones, proyectos, 
elaboración de productos, servicios y administración de activos” 
 
El autor también rescata la importancia del mejoramiento continuo y expone: “El 
proceso de mejoramiento continuo que permite el aprendizaje organizacional necesario 
para conseguir avanzar de etapa en etapa, se logra catalizar en la medida que existen 
implementados diferentes sistemas de gestión (SG) a nivel empresarial, dentro de los 
que se destacan: 
 
1. SGC: Sistema de gestión de la calidad (ISO 9001 y ISO 9004) 
2. SGA: Sistema de gestión ambiental (ISO 14001) 
3. Gestión de salud y seguridad ocupacional (ISO 18001). 
4. Manejo de información (ISO 27001), responsabilidad social (ISO 26000) y gestión 
del conocimiento (PD 75000), entre muchos otros. 
 
En la medida que los sistemas de gestión (SG) contribuyen a recolectar información de 
eventos, a generar una cultura de mejoramiento continuo y a administrar los diferentes 
grupos de riesgos operacionales que enfrenta la organización, se convierten en 
                                                          




herramientas efectivas para coadyuvar en la implementación de la GESTIÓN 
INTEGRAL DEL RIESGO”. 
 
“Implementar un sistema de gestión de riesgos SGR, permite a la empresa integrar los 
diferentes sistemas de gestión, la mayoría de los cuales tienen como principal objetivo 
el control de los riesgos operacionales a lo largo de la cadena de valor. El enfoque de la 
Gestión Integral de Riegos GIR va más allá: adicionalmente persigue el manejo de los 
riesgos estratégicos, de entorno y de asignación de  recursos, no únicamente al interior 
de la organización, también incorporando a partes interesadas como proveedores, 
contratistas, comunidades y asociados”. 
 
En su trabajo de grado para obtener el título de maestría en “Dirección y Gerencia de 
Empresas” de la facultad de administración en la Universidad del Rosario, los 
 
estudiantes Anuar Fernando Torres Navas y Samuel Ramírez Guzmán3, exponen que si 
bien factores asociados a la perdurabilidad de las empresas (planeación estratégica, el 
recurso humano y la cultura organizacional, el aprendizaje en equipo, la tecnología, el 
pensamiento sistémico, la visión compartida de la empresa), tratados por los grandes 
autores de los temas de administración como Peter Senge, Joaquín Valencia entre 
otros, donde citan: “no mencionan de manera específica la “gestión del riesgo” como 
una herramienta para alcanzar esta perdurabilidad, si mencionan la necesidad de 
control de las variables internas y externas que pueden afectar la organización. Por lo 
tanto se plantea que los mecanismos de control definidos en las empresas objeto de 
análisis obedecen a criterios de gestión del riesgo y que están constituidos con el fin 
único de monitorear el entorno y el ambiente interno de las organizaciones, para 
permitir la reacción oportuna ante cambios inesperados”. Y concluyen: “ La 
administración del riesgo demuestra que es necesario anticiparse a la siguiente 
pregunta: ¿Qué sucede si éste o tal factor clave falla o no es sostenible?, ¿Qué sucede 
si éste o tal factor que atenta contra la vulnerabilidad empresarial se acentúa?, esas 
preguntas junto con la correcta administración y control de cada uno de los factores de 
riesgo, asociado con la flexibilidad para acentuar uno u otro, según el punto en el que 
se encuentre la empresa, dará la posibilidad de obtener una organización perdurable, 
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Fernando Torres Navas. Samuel Ramírez  Guzmán. Maestría  en Dirección y Gerencia de Empresas. Universidad del Rosario. 




5.1.2 Norma ISO 9000:2005 
 
La norma internacional ISO 9000 fue preparada por el Comité Técnico ISO/TC 176, 
Gestión  y aseguramiento de la calidad, Subcomité SC 1, conceptos y terminología.  
Esta tercera edición anula y reemplaza a la segunda edición (ISO 9000:2000). Incluye 
los cambios aceptados en el borrador de modificación ISO/DAM 9000:2004.  
La ISO 9000 describe los fundamentos de los sistemas de gestión de la calidad y 
especifica la terminología de los sistemas de gestión de la calidad. Proporciona a las 
organizaciones, los principios que se deben tener en cuenta a la hora de desarrollar e 
implementar un sistema de gestión de la calidad, así como el vocabulario que se 
utilizarán en los demás documentos. 
 
5.1.3 Norma ISO 9001:2008.  
 
La ISO 9001 ha sido preparada por el Comité Técnico ISO/TC 176 Gestión y 
aseguramiento de la calidad, Subcomité SC 2, Sistemas de la calidad.  
Esta cuarta edición anula y sustituye la tercera edición (ISO 9001:2000), que ha sido 
modificada para clarificar los puntos en el texto y aumentar la compatibilidad con la 
norma ISO 14001:2004.  
Especifica los requisitos básicos para los sistemas de gestión de la calidad aplicables a 
toda la organización que necesite demostrar su capacidad para proporcionar productos 
que cumplan los requisitos de sus clientes y los reglamentarios que le sean de 
aplicación y su objetivo es aumentar la satisfacción del cliente.4 
 
5.1.4 Norma ISO 31000:2009. 
 
Brinda los principios y las directrices genéricas sobre la gestión del riesgo. 
Esta norma puede ser utilizada por cualquier empresa pública, privada o comunitaria, 
asociación, grupo o individuo. Por lo tanto, no es específica para ninguna industria o 
sector. Esta norma es el reemplazo para Colombia de la normar NTC-5254 (primera 
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 ICONTEC. Normas fundamentales sobre gestión de la calidad y documentos de orientación para su aplicación. 
Tercera edición. Prólogo NTC-ISO 9000:2005; Prólogo NTC-ISO 9001:2008. 
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actualización), norma que fue anulada en la misma fecha en que fue ratificada la ISO 
31000:2009.5 
 
5.1.5 Manual de calidad.  
 
Ver anexo 1 manual general de la calidad  
 
5.2 Marco conceptual.   
 
 Riesgo: Efecto de la incertidumbre sobre los objetivos 
 
La palabra riesgo proviene del italiano Risicare, que significa desafiar, retar, enfrentar, 
atreverse. En el nuevo diccionario español – latino etimológico se define como: Peligro, 
prueba, tentativa, exponerse a un peligro, poner en peligro a uno, suscitarle un peligro, 
lanzarse, arrojarse al peligro (De Miguel y el Marqués de Morante, 1887, pp.211). 
 
Según PhilippeJorion, el riesgo puede ser definido como la volatilidad de los flujos 
financieros no esperados, generalmente derivada del valor de los activos o pasivos.6 
Si observamos todas las definiciones que se encuentran de riesgos, se podría decir que 
en una situación riesgosa existen muchos elementos que se deben analizar para definir 
su control (objetivos, probabilidad, incertidumbre, efectos) y si bien los riesgos pueden 
traer consecuencias negativas, no tomarlas en algunas ocasiones puede ser un riesgo 
en sí mismo, pues se pueden perder oportunidades que podrían traer mayores 
beneficios. 
 
Es muy importante diferenciar entre riesgo e incertidumbre. La incertidumbre existe 
siempre que no se sabe que va a pasar en el futuro. El riesgo es la incertidumbre que 
afecta negativamente el bienestar de la gente. 
 
Para la norma NTC-ISO 31000:2011, estos son algunos de los términos que aplican y 
que tienen como referente la GTC 137 (ISO Guía 73:2009): 
 
 Gestión del riesgo: Actividades coordinadas para dirigir y controlar una organización 
con respecto al riesgo. 
 
                                                          
5
 ICONTEC. Compendio de normas de Gestión del Riesgo. Abril de 2011. ICONTEC 2011. Presentación Pág 5. 




 Marco de referencia para la gestión del riesgo: Conjunto de componentes que 
brindan las bases y las disposiciones de la organización para diseñar, implementar, 
monitorear, revisar y mejorar continuamente la gestión del riesgo a través de la 
organización. 
 
 Establecimiento del contexto: Definición de los parámetros internos y externos que 
se han de tomar en consideración cuando se gestiona el riesgo, y establecimiento 
del alcance y los criterios del riesgo para la política para la gestión del riesgo. 
 
 Parte involucrada. Persona u organización que puede afectar, verse afectada o 
percibirse a sí misma como afectada por una decisión o una actividad. 
 
 Valoración del riesgo: Proceso global de identificación del riesgo, análisis del riesgo 
y evaluación del riesgo. 
 
 Identificación del riesgo: Proceso para encontrar, reconocer y describir el riesgo. 
 
 Fuentes del riesgo: Elemento que solo o en combinación tiene el potencial intrínseco 
de originar un riesgo. 
 Evento: Presencia o cambio de un conjunto particular de circunstancias 
 
 Consecuencia: Resultado de un evento que afecta a los objetivos. 
 
 Probabilidad: (Likelihood). Oportunidad de que algo suceda. 
 
 Perfil del riesgo: Descripción de cualquier conjunto de riesgos. 
 
 Análisis del riesgo: Proceso para comprender la naturaleza del riesgo y determinar el 
nivel de riesgo 
 
 Control: Medida que modifica al riesgo. 
 
 Clasificación de los riesgos: Se rescatan conceptos del libro “Gestión integral del 
riesgo”, de Oscar bravo Mendoza y Marleny Sánchez Celis, en cuanto a la 
clasificación de los riesgos, donde los autores resaltan la importancia de la 
sostenibilidad de las organizaciones basada en beneficios y utilidades en el corto y 
largo plazo, y que para lograrlo, es necesario que “se revise la propuesta de valor al 




















FUENTE: Libro Gestión Integral de Riesgos. 
 
 Riesgos de entorno: Son aquellos externos a los procedimientos internos de la 
compañía. Su ocurrencia puede ser esporádica, como sucede en el caso de una 
crisis financiera, continua, cuando se consideran situaciones tales como los cambios 
legales o regulatorios. 
 
 Riesgos estratégicos o de supervivencia del esquema de negocio: asociados a la 
formulación estratégica, en la que se analiza el medio para detectar problemas 
potenciales por cuenta de los competidores; u oportunidades, debido por ejemplo a 
cambios en la demanda por variaciones en las necesidades de los clientes. 
 
 Riesgos de asignación de recursos: ocurren durante las fases de captura de 
información, evaluación, toma de decisiones, y ejecución de programas, proyectos y 
oportunidades de negocio, ya sea en forma individual o con el concurso de terceros. 
 
 Riesgos de negocio u operacionales: se presentan durante la ejecución de los 
programas e iniciativas incorporadas en el presupuesto de la compañía. Su 
naturaleza es continua, asociada a las actividades que conforman los procesos que 
hacen parte de la cadena de valor, o esporádica al incorporar el efecto de atentados 




El riesgo en forma general,7 es una medida de la variabilidad de los posibles resultados 
que se pueden esperar de un evento. Tal vez la definición más simple e intuitiva es la 
que establece que es la esperanza matemática de la pérdida, o la multiplicación de la 
probabilidad de ocurrencia de un suceso por la severidad de su impacto o magnitud del 
daño. Los efectos se pueden medir en diferentes unidades de conformidad con las 
necesidades específicas de cada situación. 
 
Según el libro de Administración del Riesgo de operaciones,8 los riesgos que enfrentan 
las empresas son innumerables y dependen de factores tan diversos como el giro 
industrial, el tamaño, la complejidad, el número de productos, los mercados que 
atiende, la constitución de su capital, etc. 
 
A continuación, se mencionan los diferentes riesgos que deben considerarse al adoptar 
una visión integral en la administración de riesgos de la empresa, subrayando la 
necesidad de que las empresas amplíen su visión hacia otras áreas más allá de los 
riesgos convencionales.  
 
Tabla 1 CLASIFICACIÓN DE LOS RIESGOS 
TIPO DE RIESGO DEFINICIÓN 
RIESGOS DEL 
ENTORNO 
Surge cuando existen fuerzas externas que pueden afectar la 
viabilidad del modelo de negocio de la empresa, en particular 
cuando dichas fuerzas afectan las variables que definen los 
objetivos y estrategias del modelo. 
RIESGO DE 
PROCESOS 
Riesgo de que los procesos de la empresa no estén adquiriendo, 




Riesgo de que las operaciones no sean eficaces ni eficientes en la 
satisfacción de las necesidades del cliente, ni en el logro de los 
objetivos de la calidad, costo y oportunidad de la compañía. 
RIESGOS 
FINANCIEROS 
Riesgo de que el flujo de efectivo y los riesgos financieros no sean 
administrados de forma efectiva para a) maximizar la 
disponibilidad de efectivo, b) reducir incertidumbres de divisas, 
tasas de interés, crédito y otros riesgos financieros, o c) mover 
fondos de efectivo rápidamente y sin perder valor donde sean 
requeridos. 
RIESGOS Riesgo de que la tecnología de información utilizada en el negocio 
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TECNOLOGICOS no apoye eficaz y eficientemente las necesidades actuales y 
futuras del negocio. 
RIESGOS DE 
INTEGRIDAD 
Riesgo de fraude de la gerencia, fraude de los empleados y actos 
ilícitos y no autorizados, que puedan llevar a pérdidas financieras 
o inclusive a un deterioro de la reputación de la empresa en el 
mercado. El fraude comprende una serie de irregularidades y 
actos ilegales caracterizados por un engaño intencional.  
RIESGOS DE 
INFORMACIÓN 
PARA LA TOMA 
DE DECISIONES 
Riesgo de que la información usada para soportar la ejecución del 
modelo de negocio, los reportes externos e internos en el 
desempeño y la continua evaluación de la efectividad del modelo 
de negocio de la empresa no sea relevante o confiable. 
 
FUENTE: Libro Introducción al análisis de riesgos 
 
Los riesgos del entorno también conocidos como riesgos externos, agrupan las 
situaciones asociadas a la interacción con los grupos de interés, los de mercado, 
regulatorios, problemas con la infraestructura y orden público del país, catástrofes 
naturales, y los eventos políticos y sociales. Para su evaluación se utilizan herramientas 
como el diamante de Porter y el análisis PESTA (Político, Económico, Social, 
Tecnológico y Ambiental y ambiental) 
Con el propósito de consignar la identificación y caracterización hecha de los riesgos de 
mayor impacto, se utiliza el mapa de riesgos empresarial, en el que se agrupan los 
riesgos más significativos a diferente nivel dentro de la compañía. Para su elaboración 
se emplea el diagrama causa-efecto integrado, gracias al cual es posible visualizar de 
manera conjunta tanto los inductores como los riesgos más importantes para el 
cumplimiento de los objetivos. El mapa de riesgos en combinación con los análisis de 
industria y PESTA, permiten la construcción de la matriz DOFA  (debilidades, 
oportunidades, fortalezas y amenazas), la cual constituye en una herramienta 
fundamental para retroalimentar la planeación estratégica. 
 
 El proceso de administración del riesgo: La figura 2 presenta las etapas que 
siguen al proceso de gestión de riesgos de cualquier naturaleza, el cual utiliza como 
marco el proyecto de la NTC-ISO 31000:2011 sobre GESTIÓN DEL RIESGO. 
PRINCIPIO Y DIRECTRICES. Esta norma es una adopción idéntica (IDT) por 









Figura 2 Proceso para la gestión del riesgo 
 
 
 Proceso del gestión del riesgo 
 
Evaluación de los objetivos estratégicos de la empresa: Los elementos de la 
administración empresarial deben de servir de soporte para la administración y gestión 
de riesgos, en la medida que permitan establecer los parámetros a los que se ajusta el 
desarrollo de la organización, determinando la relación entre la organización y su 
entorno, e identificando las amenazas y oportunidades internas y externas con las 
cuales la empresa determinará la estrategia para cumplir sus objetivos y dar rumbo a 
sus actividades. 
 
Elementos principales de la gestión del riesgo: Los elementos principales dentro del 
proceso de gestión del riesgo son los siguientes: 
 
Identificación de riesgos: Mediante la identificación de riesgos se busca definir la 
exposición de una organización ante la incertidumbre. Para esto, se requiere un 
profundo conocimiento de la organización, el mercado en que funciona, el ambiente 
jurídico, social, político y cultural en el que se desenvuelve, así como el entendimiento 
de sus objetivos estratégicos y operativos. La identificación de los riesgos se debe 
realizar al interior ya sea de cada una de las áreas operativas y de soporte de la 
empresa, analizando aquellos eventos que podrían afectar el cumplimiento de los 
objetivos específicos del área, establecidos para responder a las estrategias del plan de 





Se debe levantar un procedimiento para la identificación de los riesgos y que los tenga 
en cuenta a todos, estén o no estén bajo el control de la compañía, ya que aquellos que 
no sean reconocidos no serán tenidos en cuenta en las otras etapas de proceso. De 
aquí, que esta se constituye en muchas ocasiones en la fase más crítica dentro de la 
gerencia de riesgos. 
 
Es importante tener en cuenta como lo dicen los autores Bravo y Sánchez, que “una 
cosa es el establecimiento de los riesgos que pueda tener la empresa para cumplir con 
los requerimientos de la industria a la que pertenece, lo cual está asociado a los 
ingresos y costos operacionales, y otra, poder identificar los problemas potenciales en 
que se incurra para así llevar a cabo un proyecto sin contratiempos que ocasiones 
atrasos y sobrecostos. Una nueva oportunidad frecuentemente implica adentrarse en 
actividades en muchas ocasiones desconocidas, mediante equipos de trabajo que se 
conforman con el único propósito de sacarla adelante.”  
 
Análisis de Riesgos: 
 
 Proceso para comprender la naturaleza del riesgo y determinar el nivel de riesgo.9 
 
 El uso sistemático de la información disponible para identificar peligros y estimar el 
riesgo para individuos o poblaciones, propiedades o el medio ambiente. 
 
¿Pero qué es en sí en análisis de riesgos? 
 
Es un proceso de calidad total o de mejora continua, que busca estimar las 
probabilidades de que se presenten acontecimientos indeseables, permitiendo medir la 
magnitud de dichos impactos negativos en el transcurso de ciertos intervalos 
específicos del tiempo. 
 
Como inicio de las actividades de inicio del análisis de riesgos, se debe contar con 
cierta información que permita conocer las generalidades de las instalaciones, 
actividades, materiales, etc., así como los posibles riesgos. Se debe intentar recolectar 
toda la información adicional acerca de operaciones, actividades, instalaciones y de las 
áreas potenciales en donde podría ocurrir una complicación con situaciones peligrosas, 
ya que esto permitirá al equipo de análisis y evaluación de riesgos, obtener una visión 
más globalizada de la posible problemática de la empresa o institución. Esto forma 
parte de lo que denominaremos “definición del riesgo y sus condiciones”. Estos son 
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algunos parámetros que posibilitaran el detallamiento de dicha definición del riesgo y 
sus condiciones: 
 
 Ubicación y condiciones geográficas y poblacionales. 
 Registro y observación de las condiciones naturales de peligro 
 Infraestructura, equipo, tecnología y vías de comunicación. 
 Población, personal, capacitación, idiosincrasia y nivel de concientización. 
 Descripción de los procesos y actividades que se realizan en la colectividad, 
institución o empresa. 
 Detección, revisión, señalamiento y revisión de las áreas de almacenamiento de 
combustibles, productos químicos y materiales tóxicos o peligrosos. 
 Programas y sistemas de control e inspección de emergencias. 
 Mapas, diagramas y planos de las instalaciones y cualquier tipo de registro. 
 Revisión de la ubicación y estado de las distintas ducterías de la instalación. 
 Ubicación y estado de los diversos dispositivos de protección de seguridad. 
 Manejo, clasificación y recolección de desechos y residuos. 
 Grados de incidencia de siniestralidad, registros de accidentes de trabajo. 
 Número y formatos empleados en el proceso de revisiones y registros históricos. 
































 crítica social 
 cambios en 
procesos 






 medio ambiente 
 vías de comunicación 









 mejora continua 
 eficiencia y 
seguridad 
 políticas de 
vanguardia 
Proceso de mejora continúa 
 
 
 Evaluación de riesgos: Para Bravo y Sánchez, el propósito de esta etapa es 
estudiar cada uno de los riesgos identificados previamente de acuerdo con su 
probabilidad de ocurrencia y con el impacto que pudieran tener sobre el 
cumplimiento de los objetivos. Antes de proceder con la valoración se deben revisar 
los controles o acciones que en el momento se encuentren vigentes para tratar los 
riesgos, y en el contexto de estas acciones realizar la evaluación. En muchos casos, 
se justifica diferenciar el riesgo puro, es decir, sin ningún tipo de intervención, y el 
riesgo actual, dada la gestión que ha adelantado para su control. Así mismo, 
conviene analizar la efectividad de los esquemas de control que se están utilizando. 
 
La estimación de los riesgos puede ser cuantitativa, semicuantitativa o cualitativa en 
términos de la probabilidad de ocurrencia y las posibles consecuencias. 
 
El análisis cualitativo emplea palabras o escalas descriptivas para describir la magnitud 
de las consecuencias potenciales y la posibilidad de que estas consecuencias ocurran. 
 
En el análisis semicuantitativo se asignan valores a escalas cualitativas, pero no es 
obligatorio que el número asignado a cada descripción tenga una relación exacta con la 




El análisis cuantitativo emplea valores numéricos (en lugar de las escalas descriptivas 
empleadas en los análisis cualitativo y semicuantitativo), tanto para las consecuencias 
como para la posibilidad a partir de datos de una variedad de fuentes. 
 
El objetivo de esta etapa es valorar cada uno de los riesgos identificados en la etapa 
anterior de acuerdo con su probabilidad de ocurrencia y con el impacto que pudieran 
tener sobre el cumplimiento de los objetivos. Antes de proceder con la valoración se 
deben identificar los controles o acciones  que en el momento se encuentren vigentes 
para tratar los riesgos, y en el contexto de estas acciones realizar la valoración. 
 
 Tratamiento de los riesgos: De acuerdo con la lista priorizada de la evaluación del 
riesgo, se identifican, evalúan, seleccionan y ejecutan los esquemas apropiados 
para manejar cada riesgo. Entre las posibilidades existentes se pueden distinguir 
dos grandes grupos: frente a riesgos considerados como “amenaza”: evitar, 
transferir, compartir, mitigar, aceptar y diversificar. 
 
Para los riesgos que se puedan convertir en “oportunidades”: aprovechar, compartir, 
realzar e ignorar. En los dos casos se habla de incertidumbres que al ocurrir tendrían 
impactos negativos o positivos frente al cumplimiento de los objetivos de la 
organización. 
 
 Monitoreo y mejoramiento continúo: El monitoreo se realiza durante todo el 
proceso a través de indicadores de desempeño. Consiste en revisar el estado de las 
metas trazadas, y de acuerdo con los resultados, realizar correctivos oportunos y 
evaluar la efectividad del sistema de administración de riesgos, para así garantizar 
que se logren los objetivos propuestos. 
 
Adicionalmente, se debe diseñar un sistema que permita atender la aparición de nuevos 
riesgos identificados y a la efectividad de las estrategias de mitigación en ejecución. 
Además, realizar un monitoreo de los resultados obtenidos por los responsables de 
cada riesgo en la organización y a medida que se repite el ciclo, aumentar el alcance y 
la efectividad del Sistema de Gestión de Riesgos. (SGR). 
 
El mejoramiento continuo lleva implícita la aplicación del ciclo PHVA o ciclo de Shewart, 
en dónde el análisis de causas, la medición, verificación y aplicación de lecciones 
aprendidas, debe ser una constante a lo largo de la organización. La implementación 
del SGR requiere estar acompañada en la totalidad de sus fases por elementos de 
comunicación y difusión tales como: intranet, correo electrónico, portales de 
conocimiento, talleres de lecciones aprendidas, publicación de artículos en revistas 
especializadas, capacitación, motivación, divulgación y retroalimentación con los 
empleados de la empresa o institución que se encuentra  en este proceso, con el fin de 
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realizar ajustes y refuerzos pertinentes en cada una de las etapas para garantizar su 
éxito. 
 
MAGERIT (Metodología de Análisis y Gestión de Riesgos de los Sistemas de 
Información): 
 
Es la metodología de análisis y gestión de riesgos elaborada por el Consejo Superior de 
Administración Electrónica, como respuesta a la percepción de que la Administración, y, 
en general, toda la sociedad, dependen de forma creciente de las tecnologías de la 
información para el cumplimiento de su misión. 
 
La razón de ser de MAGERIT, está directamente relacionada con la generalización del 
uso de las tecnologías de la información, que supone unos beneficios evidentes para 
los ciudadanos; pero también da lugar a ciertos riesgos que deben minimizarse con 
medidas de seguridad que generen confianza. 
 
MAGERIT interesa a todos aquellos que trabajan con información digital y sistemas 
informáticos para tratarla. Si dicha información, o los servicios que se prestan gracias a 
ella, son valiosos, MAGERIT les permitirá saber cuánto valor está en juego y les 
ayudará a protegerlo. Conocer el riesgo a que están sometidos los elementos de trabajo 
es, simplemente, imprescindible para poder gestionarlos. Con MAGERIT, se persigue 
una aproximación metódica, que no deje lugar a la improvisación, ni dependa de la 
arbitrariedad del analista. 
 




Fuente Ministerio de Hacienda y Administraciones Públicas. España. Modelo Magerit 
versión 3.0 
 




 Concientizar a los responsables de las organizaciones de información de la 
existencia de riesgos y la necesidad de gestionarlos 
 Ofrecer un método sistemático para analizar los riesgos derivados del uso de 
tecnologías de la información y comunicaciones (TIC) 





 Preparar la Organización para procesos de evaluación, auditoría, certificación o 
acreditación, según corresponda en cada caso.10 
 
 
 Conceptos estadísticos básicos: El proceso de toma de decisiones se puede 
clasificar en: 
 
 Decisiones en condiciones de certidumbre 
 Decisiones en condiciones de riesgo o incertidumbre 
 Decisiones en condiciones de incertidumbre total 
 
En las decisiones en condiciones de certidumbre, quien toma la decisión sabe con 
certeza la consecuencia de sus acciones, y escoge entre las alternativas que tiene, la 
que mejor convenga  a sus intereses o los que representa. En el segundo caso, quien 
toma las decisiones sabe con certeza, las probabilidades de ocurrencia de un evento, a 
diferencia de la condición de incertidumbre total, en las que dichas probabilidades de 
ocurrencia se desconocen. 
 







En condiciones de riesgo los criterios de decisión se basan en dos probabilidades: 
maximizar el valor esperado o minimizar la pérdida esperada. 
 
 Valor esperado: El valor esperado (E) también conocido como media esperanza 
aritmética, es el promedio ponderado del conjunto de escenarios que se puedan 
definir para la situación analizada, ya sea de éxito o de fracaso, de acuerdo con la 
siguiente expresión: 
 




E (r) = Valor esperado de las ocurrencias 
ri = Valor de las ocurrencias ¡ 
h i = Probabilidad de las diferentes ocurrencias r i 
 
 
5.3 Marco legal 
 
LEY 1188, ABRIL 25 DE 2008  
 
Por la cual se regula el registro calificado de programas de educación superior y se 
dictan otras disposiciones. 
 
LEY 30, DICIEMBRE 20 DE 1992   
 
Por el cual se organiza el servicio público de la Educación Superior. 
 
LEY 115 DE 1994  
 
Diario oficial No. 41.214, de 8 de Febrero de 1994 por la cual se expide la ley general 
de educación. 
 
Esta disposición fue modificada por la Ley 715 de 2001; Ley 397 de 1997; Decreto 
extraordinario 2150 de 1995 y Reglamentada por los Decretos 1581 de 1994, 1860 de 
1994, 1902 de 1994, 1953 de 1994, 2903 de 1994, 0804 de 1995, 1236 de 1995, 1140 
de 1995, 1719 de 1995, 0114 de 1996, 0709 de 1996, 0907 de 1996, 1203 de 1996, 
2082 de 1996, 2878 de 1997, 3011 de 1997, 088 de 2000, Decreto 1413 de 2001, 230 






5.4 Marco situacional.  
 
La Universidad La Gran Colombia-Seccional Armenia, fue creada en 1971 como una 
entidad de Educación Superior, de carácter privado y sin ánimo de lucro. A través de 
sus programas de educación, investigación y extensión, se auspicia una labor en los 
educandos de amor por la ciencia al servicio de todos y la preservación de nuestro 
patrimonio histórico, espiritual y cultural. Los programas académicos ofrecidos son una 
respuesta a las tendencias y exigencias de desarrollo regional y nacional, formando así 
una clase dirigente y empresarial comprometida con la conquista de la excelencia 
personal, profesional y laboral. 
 
Su misión es estar dedicada a la formación integral y al perfeccionamiento de 
profesionales en diferentes áreas del conocimiento para contribuir a la construcción de 
una civilización más humana y más cristiana. Su quehacer está comprometido con la 
solución de los problemas que vive el país y con el desarrollo de los sectores más 
necesitados, promoviendo el bien común, la investigación y la controversia ideológica y 
política.  
 
La Universidad La Gran Colombia-Seccional Armenia, cuenta con una infraestructura de 
apoyo logístico que facilita el desarrollo de las actividades académicas y el proceso de 
enseñanza - aprendizaje de manera efectiva. La instrucción, junto con el objetivo de 
fundamentar la ciencia basada en la experiencia, hace del estudiante Grancolombiano 
un ser dinámico en la búsqueda permanente del conocimiento, para que sea un 
generador de ideas renovadoras, con un sentido crítico y constructivo, fundamentando 
así un espíritu dentro y hacia la comunidad. 
 
Es un propósito de la Universidad que los miembros que forman la comunidad Gran 
colombiana estén en un ambiente agradable que propicie las interacciones humanas, 
sociales y culturales. Para ello, se ha elaborado un análisis reflexivo, en el que se 
destaca el proceso de creación, avance y desarrollo que ha tenido la institución, el 
compromiso en la calidad de los docentes, la aplicación de la ciencia y la tecnología 
mediante la formación integral de los estudiantes, que permita alcanzar el perfil 
humanista del profesional y así fortalecer el más grande de los principios de la 
Universidad: "FORMAR PARA LA EXCELENCIA". 
Valores de la Universidad: La Cultura de la institución está construida sobre un conjunto 
de valores aceptados y manifestados por la comunidad académica, que le imprime su 
carácter, le da su identidad, armoniza los múltiples intereses  y ayuda a dirigir las 
intenciones de cada uno hacia los objetivos comunes de la misión. Los valores se 
expresan en las creencias, en los significados, en las tradiciones,  y en las visiones del 
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mundo que la comunidad comparte con autenticidad y se expresan en los símbolos 
culturales que la Universidad manifiesta en todos sus actos. 
 
La Universidad da cumplimiento a su misión y su visión inspirada en los valores de: 
 
El Respeto por el otro  La Tolerancia   
La Honestidad   La Equidad 
La Transparencia   El Liderazgo 
La Justicia    La Identidad Cultural 
 
Principios Filosóficos.: La Universidad es una institución Cristiana, Bolivariana, 
Hispánica y Popular. El contenido de estos principios se desarrolla de la siguiente 
forma: 
 
 Universidad Católica.  Abierta a la búsqueda comunitaria de la verdad a través del 
diálogo, de la afirmación de la dignidad humana y de la apertura al saber universal. 
El ideario de la Universidad se sintetiza en: La Verdad Os Hará Libres. 
 
 Universidad Bolivariana.  Significa estar al servicio de la liberación de nuestros 
pueblos, siendo fieles a los ideales del libertador y en la lucha por la integración de 
La Gran Colombia y de Latinoamérica para gestar una nueva civilización. 
 
 Universidad de Impronta Hispánica.  Defensora de los valores culturales heredados 
de la madre patria. 
 
 Universidad Popular.  Fiel a esta tradición, la Universidad siempre debe ser lugar de 
convergencia de los sectores populares del país en orden a su formación e 
instrucción profesional.  A través de sus procesos de educación, investigación y 
extensión, se auspicia una labor en los educandos, de amor por la ciencia al servicio 
de todos y la preservación de nuestro patrimonio histórico, espiritual y cultural. 
 
Planta Física: La Universidad La Gran Colombia Seccional Armenia cuenta actualmente 
con cuatro sedes físicas ubicadas en el municipio de Armenia y vía al municipio de La 
Tebaida así: 
 








Figura 4 Sede Principal 
 
 
 Sede Facultad Ciencias Económicas, Administrativas y Contables – Facultad de 
Postgrados.  Ubicada sobre la Avenida Bolívar,Cra. 14 No. 5-29 Conmutador 
7462646.  
 
Figura 5 Sede Norte 
 
 
 Sede Campus de la Universidad. Ciudadela la Santa María.  Ubicado en el km. 5 vía 
a La Tebaida, Sede de la Facultad de Ingenierías y la Facultad de Arquitectura. 
Conmutador 7479828. Tiene  una extensión de 10.771.67 m2, cuenta con todos los 
















Tabla 3 Servicios que prestan las sedes 
 
Servicio Lugar 
Punto de Información Oficina de Comunicaciones y 
Promoción piso 1 
Misas Capellanía Universitaria-Bienestar 
Institucional, piso 1 
Librería – Fotocopiadora Plazoleta Central 
Parqueadero Sede Principal – Campus 
Punto de alimentos y bebidas En tres Sedes Universitarias 
Auditorios: Julio César García Sede Principal piso 2 (100 personas) 
Auditorio: Simón Bolívar Sede Principal Sótano (150 personas) 
Sala de Exposiciones Bellas Artes Sede Principal, plazoleta central 
Ayudas Audiovisuales Sede Principal, Oficina de Apoyos 
Educativos piso 2 
Enfermería (médico, psicológico, 
odontológico) 
En las tres Sedes Universitarias 




5.5 MARCO ESTRATÉGICO DE LA CALIDAD 
 
Misión: La Universidad La Gran Colombia, está dedicada a la formación integral y al 
perfeccionamiento de profesionales en diferentes áreas del conocimiento para contribuir 
a la construcción de una civilización más humana y más cristiana. Su quehacer está 
comprometido con la solución de los problemas que vive el país y con el desarrollo de 
los sectores más necesitados, promoviendo el bien común, la investigación y la 
controversia ideológica y política. 
 
Visión: La Universidad La Gran Colombia, como institución de educación superior, se 
constituirá en la respuesta a los grandes desafíos de formación y perfeccionamiento 
profesional del presente y del futuro, sin perder de vista los nuevos escenarios de la 
globalización e internacionalización del conocimiento, de los fenómenos socioculturales, 
éticos y cristianos. Tales hechos, la comprometen con la sociedad en la búsqueda de la 
verdad, la igualdad, equidad y respeto por las personas y las clases sociales 
desprotegidas, así como en la construcción y ofrecimiento de alternativas de servicio y 
de desarrollo del país. 
 
Política de la calidad: La Universidad la Gran Colombia seccional Armenia tiene como 
política de la Calidad, ofrecer una formación integral y en valores a su comunidad 
académica, a través de procesos de investigación, docencia y proyección social, que 
faciliten la permanencia y satisfacción de las necesidades y expectativas de sus 
clientes. 
Poner en práctica esta política exige que todas nuestras acciones en la Universidad se 
realicen con base en los siguientes principios: 
 
 El fortalecimiento de la investigación. 
 
 La permanente interacción con la empresa pública y privada para el servicio a la 
comunidad. 
Consultorio Urbano Sede Campus 
Centro Empresarial y Zeiky Sede Facultad Ciencias Económicas, 
Administrativas y Contables 
Consulta Bases de Datos (Proquest, 
Legis Comex, Legis New, Data Legis, e-
libo) – Consulta de Libros. 
Bibliotecas en las tres sedes 




 La promoción y cualificación de sus docentes. 
 
 El uso eficaz y eficiente de sus recursos e infraestructura. 
 






































6. DISEÑO METODOLÓGICO 
 
6.1 TIPO DE INVESTIGACIÓN 
El tipo de estudio a realizar en este proyecto con el fin de alcanzar los objetivos es de 
tipo descriptivo, “cuyo propósito es la delimitación de los hechos que conforman el 
problema de investigación, por lo cual es posible identificar características del universo 
de investigación, se señalan formas de conducta y actitudes del total de la población 
investigada, se establecen comportamientos concretos y se descubre y comprueba la 
asociación entre variables de investigación”.11 Por lo tanto, se describirán las 
características que identifican la estructura de la documentación de un sistema 




El método  escogido es el inductivo – deductivo, ya que ambos son complementarios, 
su definición permite identificar el orden que hay que seguir en la obtención de la 
información, al igual que las fuentes y la calidad de la misma. 
 
Por ser una realidad administrativa se ajusta perfectamente al desarrollo del proyecto ya 
que inicialmente se busca llegar a la argumentación comprensiva del problema de 
investigación por medio de la evaluación, mediante un análisis ordenado, coherente y 
lógico, con el fin del encuentro de realidades a partir de la aplicación concreta a la 
organización en los procesos definidos para dicho fin. 
 
6.3 FASES DE LA INVESTIGACIÓN 
 
Las etapas que se llevaran a cabo para el desarrollo de la investigación se relacionan 
con el establecimiento de las bases para la integración de la norma ISO 9001:2008 de 
la cual la institución ya se encuentra certificada, con la norma ISO 31000:2009. 
 
 Establecer el marco de referencia para la gestión del riesgo, el cual brinda las bases 
y las disposiciones que se introducirán en todos los niveles de la organización, esto 
es: definir el compromiso por parte de la dirección de la organización, entender la 
organización y su contexto, establecer la política para la gestión del riesgo, la 
rendición de cuentas, la integración de los procesos de la organización, recursos, 
mecanismos para la comunicación interna y la presentación de informes, establecer 
mecanismos para la comunicación externa, implementar el marco de referencia para 
                                                          




gestionar el riesgo, implementar el proceso para la gestión del riesgo, monitorear y 
revisar el marco de referencia, mejora continua del marco de referencia. 
 
 Definir el proceso para la gestión del riesgo: comunicación y consulta; 
establecimiento del contexto; valoración del riesgo (identificación, análisis y 
evaluación del riesgo); tratamiento del riesgo; monitoreo y revisión; registro del 
proceso para la gestión del riesgo. 
 
6.4 POBLACIÓN Y MUESTRA 
 
Para el desarrollo de esta investigación de acuerdo a los 14 procesos se toma como 
muestra uno de los procesos administrativos y financieros de la Universidad La Gran 
Colombia, Seccional Armenia, que se encuentran certificados bajo el estándar de la 
norma ISO 9001:2008. En este caso el proceso “informática y Sistemas” quien bajo la 
metodología “MAGERIT” Metodología de Análisis y Gestión de Riesgos de los Sistemas 
de Información, asociada a los requisitos de la norma ISO 31000:2009 modeló el 
proceso de gestión del riesgo. Es importante tener en cuenta que la alta dirección de la 
organización toma la decisión mediante la incentivación proveniente de una 



















6.5. VARIABLES DE LA INVESTIGACIÓN  
Tabla 4 Cuadro. Variables de la Investigación 
Variable Definición Dimensión Indicador Índice 




Revisión del estado actual de la 
organización en cuanto a la normalización 
de la empresa, relativo a los requisitos de 
la norma ISO 9001 (Manual de funciones, 
manual de procedimientos y estructura 
organizacional) y las directrices genéricas 
principios, el marco de referencia y los 
procesos para la gestión del riesgo 
Inventario Nivel de existencia # de 
documentos y 




de la calidad y de 
los riesgos de la 
UGCA 
Documento que describe los requisitos del 
sistema integrado de gestión de la calidad 
y de los riesgos, exigidos por la Norma ISO 
9001:2008 e ISO 31000:2009 
Alcance del SIG referencia a la 
descripción de la interacción 
de  los procesos en el marco 
del desarrollo de normas, 
guías, procedimientos y 
códigos de práctica que, 
parcial o totalmente, 
establecen la manera de 
gestionar el riesgo. 
Documentación que 
cumpla los requisitos 
de las normas ISO 




Políticas de la 
calidad y de la 
gestión del riesgo 
Guía de acción de todos los trabajadores 
de la organización con el propósito de 
coordinar y administrar los eventos que 
pueden impedir el logro de los objetivos 
empresariales 
Requisitos legales y otros Política integrada de la 




referencia para la 
gestión del riesgo. 
Relación entre los componentes del marco 
de referencia para la gestión del riesgo 
Necesidades específicas del 
sistema integrado de gestión 
de la calidad y de la gestión 
del riesgo. 
Diseño del marco de 
referencia para el 
sistema integrado de 
gestión de la calidad y 





Proceso para la 
gestión del riesgo 
Decisiones para la mejora del marco de 
referencia, la política integrada y el plan 
para la gestión del riesgo. 
Comunicación y consulta, 
establecimiento del contexto, 
Valoración del riesgo, 
Identificación del riesgo, 
Análisis del riesgo, Evaluación 
del riesgo y Tratamiento del 
riesgo, Monitoreo y revisión. 
Mapa de riesgos del 
sistema integrado de 
gestión de la calidad y 









7. PRESENTACIÓN Y ANÁLISIS DE LA INFORMACIÓN 
 
7.1 OBTENCIÓN DE LA INFORMACIÓN 
El departamento de informática y Sistemas que se encuentra certificado como 
proceso en el Sistema de Gestión de la Calidad ISO 9001:2008 de la Universidad La 
Gran Colombia Seccional Armenia, constituye la esencia principal para la realización 
de este trabajo, además de la participación decidida de todos los integrantes del 
proceso, teniendo en cuenta la colaboración efectiva de la Alta Dirección y el 
representante para el Sistema de Gestión de la Calidad de la UGCA. 
 
7.1.1 Fuentes de recolección de la información 
Fuente Primaria: 
Para la recopilación de la información pertinente y adecuada se obtuvo a partir de: 
 Las personas que conforman el proceso Informática y Sistemas, que 
desempeñan cargos con alta responsabilidad en el manejo de la información 
que arrojan los diferentes sistemas de información de la Universidad La Gran 
Colombia Armenia. 
 Los documentos que soportan el sistema de gestión de la calidad del proceso 
Informática y Sistemas, como son, el Manual de Calidad del Proceso y todos 
los documentos que contiene, entre ellos, caracterización del proceso, 
procedimientos, instructivos, matriz de establecimiento de requisitos del 
cliente, matriz de control de los registros de la calidad,  
 Los archivos físicos y magnéticos existentes en el área de informática y 
sistemas de la UGCA, 
 La participación e información pertinente de los directivos y otros empleados, 
Fuente Secundaria: 
 Libros sobre metodología de la investigación 
 Norma Técnica Colombiana NTC-ISO 31000:2011 
 Metodología Magerit 
 Norma Técnica Colombiana NTC.-ISO 27001:2005 Anexo A objetivos de 
control 
 Norma Técnica Colombiana NTC-ISO 9001:2008 
El diagnóstico inicial permite obtener una panorámica técnica para la elaboración del 
proyecto y posibilita abordar el estudio de oportunidad de realización, tras integrar las 







De las respuestas al diagnóstico inicial y de las entrevistas mantenidas con los 
responsables y colectivos anteriores, se obtiene una primera aproximación sobre las 
funciones, los servicios y los productos implicados en cuestiones de seguridad de los 
sistemas de información, la ubicación geográfica de aquéllos, los medios técnicos, los 
medios humanos, etc. 
 
Con estos elementos se realiza el informe preliminar recomendando la elaboración del 
proyecto AGR e incluyendo estos elementos: 
 
 Exposición de los argumentos básicos. 
 
 Relación de antecedentes sobre la seguridad de los sistemas de información (Plan 
Estratégico, Plan de Actuación, etc.). 
 
 Primera aproximación al dominio a incluir en el proyecto en función de las finalidades 
de las unidades o departamentos. 
 
 Las orientaciones gerenciales y técnicas. 
 
 La estructura de la Organización. 
 
 El entorno técnico. 
 
 Primera aproximación de los medios, tanto humanos como materiales, para la 
realización del proyecto AGR. 
 
Este informe preliminar se presenta a la Dirección que puede decidir: 
 
 Aprobar el proyecto, o bien  
 
 Modificar su dominio y/o sus objetivos, o bien 
 
 Retrasar el proyecto.  
 
 
7.1.2 Técnicas de recolección de la información 
 
Para recolectar la información del proceso Informática y Sistemas, se revisaron los 
documentos del sistema de gestión de la calidad como Manual de Calidad del Proceso, 
Caracterización, Procedimientos, Instructivos, Matrices, Registros de Calidad, 






Reuniones con los directivos de la Universidad en la instancia del Comité Administrativo 
de la Calidad que se realiza con una periodicidad bimensual, para presentar el estado 
de avance de la investigación mediante presentaciones y documentos inherentes al 
desarrollo de esta. Los comités están integrados por el representante de la dirección 
para el SGC (Vicerrector Administrativo y Financiero) 
Reuniones con los colaboradores del área, específicamente en reuniones de calidad 
que el proceso tiene implementadas para el desarrollo de casos relacionados con todos 
los aspectos relacionados con calidad. 
Talleres participativos en los cuales los colaboradores del área de Informática y 
Sistemas, donde se incentivaba y motivaba a los funcionarios para el aporte de ideas, 
debido a que el resultado de la investigación sería prueba piloto para toda la empresa. 
Internet como fuente principal para la aplicación y desarrollo de la metodología Magerit, 
elemento utilizado para elaborar las bases estructurales de la integración de los dos 
sistemas: Calidad y Riesgos. 
 
 
7.2 PRESENTACIÓN Y ANÁLISIS DE LA INFORMACIÓN RECOGIDA 
 
7.2.1 Marco De Referencia  
Nombre y objeto social: Universidad La Gran Colombia Armenia.  
Ubicación de sede principal: Carrera 14 No. 7-46; sede norte: Carrera 14 5-29; Sede 
campus: Km 10 Vía Armenia La Tebaida 
Política: La Universidad La Gran Colombia seccional Armenia forma integralmente y en 
valores a sus estudiantes, por ello, a través de su gestión administrativa, tiene como 
política integrada apoyar permanentemente sus procesos misionales generando valor 
agregado para satisfacer las necesidades de sus partes interesadas internas y 
externas. 
Poner en práctica ésta política exige que todas nuestras acciones administrativas y 
financieras se realice mediante la permanente interacción de sus procesos con las 
partes interesadas tanto externas como internas, asegurando el seguimiento a la 
gestión, la toma de decisiones al más alto nivel, la responsabilidad empresarial, el 
gestionar de forma sistemática y periódica su perfil de riesgo a un nivel estratégico, 
operacional y de proyectos, determinar las herramientas para el cumplimiento de sus 
objetivos y minimizar sus riesgos buscando siempre el mejoramiento continuo de sus 






LEGISLACIÓN Y REGULACIÓN QUE LE APLICA: 
 Constitución 1991 
 Ley 30 de 28 de diciembre de 1992 
 Decreto 1295, de abril de 2010, que reglamenta la Ley 1188 de 2998 
 Decreto 4904 de 2009, que regula la educación para el trabajo y el desarrollo 
humano 
 Decreto 4904 de 2009, que reglamenta la oferta, funcionamiento de la educación 
para el trabajo 
 Decreto 3963 de 2009, que reglamenta el ECAES 
 Ley 1324, de 2009, que vuelve obligatorio a los ECAES, y reforma el ICFES 
 Ley 1286 de 2009, que modifica la Ley 29 de 2009, transforma a Colciencias en 
el Departamento Administrativo y fortalece el Sistema Nacional de Ciencia, 
Tecnología e Innovación en Colombia. 
 Ley 1188 de 2008, que regula el registro calificado 
 Proyecto de Resolución sobre el envío de información de las IES al SNIES 
 Ley 227 de 2008, que establece la obligatoriedad de la Universidad en los 
procesos electorales 
PROPUESTA DE VALOR, COMPETENCIAS Y PRINCIPAL SERVICIO QUE OFRECE: 
La Universidad La Gran Colombia-Seccional Armenia, cuenta con una infraestructura de 
apoyo logístico que facilita el desarrollo de las actividades académicas y el proceso de 
enseñanza - aprendizaje de manera efectiva. La instrucción, junto con el objetivo de 
fundamentar la ciencia basada en la experiencia, hace del estudiante Grancolombiano 
un ser dinámico en la búsqueda permanente del conocimiento, para que sea un 
generador de ideas renovadoras, con un sentido crítico y constructivo, fundamentando 
así un espíritu dentro y hacia la comunidad. 
Es propósito de la Universidad que los miembros que forman la comunidad 
Grancolombiana estén en un ambiente agradable que propicie las interacciones 
humanas, sociales y culturales. Para ello, se ha elaborado un análisis reflexivo, en el 
que se destaca el proceso de creación, avance y desarrollo que ha tenido la institución, 
el compromiso en la calidad de los docentes, la aplicación de la ciencia y la tecnología 
mediante la formación integral de los estudiantes, que permita alcanzar el perfil 
humanista del profesional y así fortalecer el más grande de los principios de la 
Universidad: FORMAR PARA LA EXCELENCIA. 
Ver anexo Estructura Organizacional 







ESTABLECIMIENTO DEL CONTEXTO 
ESTABLECIMIENTO DEL CONTEXTO EXTERNO 
Para establecer los factores críticos de éxito relacionados con el sector de las 
instituciones de educación superior, se debe realizar un análisis del entorno. Se deben 
utilizar tres herramientas como son: análisis PESTA, diamante de Porter y el análisis de 
industria mediante las fuerzas de Porter (1) 
a) METODOLOGÍA ANÁLISIS PESTA 
Este análisis organiza los aspectos más relevantes del entorno, y la forma en que 
pueden afectar la viabilidad futura, reconociendo cinco grandes factores: 
 Políticos: regulaciones gubernamentales y legales, reglas formales e 
informales utilizadas en el sector. 
 Económicos: afectan el poder de compra de los clientes potenciales y el 
costo de capital de la firma.  
 Sociales: incluyen aspectos demográficos y culturales que afectan las 
necesidades de los clientes y el tamaño del mercado potencial. 
 Tecnológicos: es el conjunto de factores que pueden reducir las barreras de 
entradas, disminuir las cantidades mínimas requeridas para una producción 
eficiente y afectar decisiones de subcontratación, entre otras. 
 Ambientales: agrupa el conjunto de normas, regulaciones y permisos 







































b) Diamante de Porter 
No es necesario aplicarlo ya que es complementario del PESTA y en general se utiliza 
cuando se tienen planes de internacionalización, la Universidad La Gran Colombia 
Armenia, en el momento no tiene como estrategia expandir internacionalmente el 
mercado, para justificar mercados potenciales. 
c) Las Cinco Fuerzas de Porter o el Análisis de Industria 
A partir de este análisis es posible definir las oportunidades y amenazas del entorno, y 
para ello se realiza el monitoreo del sector al que pertenece la compañía. Esta 
metodología ha sido extensivamente utilizada como marco de referencia para la 
definición de estrategias por las organizaciones. El siguiente es el diagrama con la 
interacción de las diferentes fuerzas. 
 
Político/Legal 
 Reforma a la Ley General de la 
Educación. 
 Normatividad Ambiental para las IES. 
 Legislación tributaria cambiante. 
 Legislación actual en el mercado local 
 Políticas gubernamentales para la 
internacionalización 
 Inestabilidad económica de la región que 
afecte la inclusión de nuevos clientes 




 Desempleo en la región. 
 Fluctuaciones en tasas de interés. 
 Aumento de la oferta académica de IES. 
 Área de influencia de las sedes de la 
UGCA 
  Oferta laboral para los egresados de la 
UGCA. 
 Situación económica local. 
 Tendencia de la región a la informalidad. 
 Capacidad adquisitiva per cápita. 
 Cobro de impuestos a las IES. 
 
Sociocultural 
 Tendencia de la región a la informalidad. 
 Aumento de la población de la región que 
afecten el mercado potencial. 
 La oferta laboral informal de la región. 
 Capacidad adquisitiva de la región. 
 Preferencias des estudio por fuera de la 
región  (estatus) 
 Cambios de leyes que afecten factores 
sociales 
 Imagen de la marca UGCA 
 Desarrollo turístico de la región 
 Empleados con responsabilidad y 
cumplimiento 
 Docentes con postgrado 
 
Tecnológico 
 Financiamiento para la adquisición de 
software especializado para la educación. 
 Escasa inversión en nuevas tecnologías 
 Grado de automatización, y rapidez con 
que sobrevienen los cambios y 
actualizaciones tecnológicas. 
 Legislación tecnológica 
 Asuntos de propiedad intelectual 





 Creciente aumento de normas, regulaciones y permisos ambientales requeridos para el 














































































RIVALIDAD ENTRE LOS 
COMPETIDORES 




























Al realizar el análisis para el sector de acuerdo al diagrama de las cinco fuerzas de 
Porter, se concluye que se presenta muy alta rivalidad entre los competidores, debido a: 
 Las universidades de alto reconocimiento en el país vienen realizando la 
incursión en la región y específicamente en los departamentos del eje cafetero 
(Caldas, Risaralda y Quindío), mediante alianzas, convenios o particularmente 
para vender sus programas de pregrado y postgrado. Esta incursión ha sido 
 Baja concentración de proveedores 
 Intermediación con los proveedores 
 Oferta limitada de tecnología 
PODER DE LOS PROVEEDORES 
 Universidades de 
alto reconocimiento 

















 Alta sensibilidad al precio de las matrículas 
 Proliferación de Instituciones no formales 
 Programas acreditados 
PODER DE LOS COMPRADORES 
 







relativamente fácil y ha tenido impacto debido precisamente a que estas 
Universidades cuentan con programas acreditados de alta calidad, marca, 
prestigio que hacen que su entrada y posicionamiento se de fácilmente, además 
de contar con programas que primero no se encontraban en la oferta académica 
y segundo cuentan con programas reconocidos que las hacen más competitivas. 
 
Otro aspecto relacionado con esta incursión relativamente masiva, es la 
ubicación estratégica de sus sedes, en algunos casos en la ciudad de Pereira 
como eje central y en otros casos en las otras ciudades generando competencia 
directa. 
 La oferta de programas ya existentes en las Universidades tradicionales de la 
región aumentan la posibilidad a los estudiantes de sustituir, en el caso de ya 
encontrarse estudiando, su alma máter por otra de reconocimiento Nacional, lo 
que hace muy difícil la fidelidad de los clientes.  
En cuanto al incremento de Instituciones de educación no formal, es para las 
Universidades actuales un aspecto competitivo fuerte, debido a la proliferación 
de oferta de programas técnicos, cursos, seminarios y diferentes actividades, que 
debido a su bajo costo atraen a nuevos estudiantes evitando que estos estudien 
carreras profesionales o tecnológicas, desviando la atención de las universidades 
tradicionales. 
 La baja concentración de proveedores afecta en la medida que aumenta la oferta 
Universitaria y la tendencia es a comprar fuera de la ciudad para suplir las 
necesidades básicas para el desarrollo de educación generando disminución en 
la adquisición de productos afectando el desarrollo regional, además de 
tardanzas en las entregas de productos de uso masivo. 
La oferta limitada de tecnología supeditada a la entrega desde otras regiones 
tiene sus  ventajas en cuanto a que se negocia con el proveedor directamente, 
pero aún no existen políticas gubernamentales que acerquen más a las IES al 
uso de la tecnología, algunas organizaciones ofrecen tecnologías económicas 
pero desactualizadas. 
 El poder de los compradores es uno de los aspectos más relevantes que afectan 
e inciden en la rivalidad entre los competidores reflejado en el poder adquisitivo 
de los potenciales estudiantes y de sus acudientes, ya que en la región diversos 
factores han afectado dicho aspecto. Entre ellos la falta de industrialización y la 
concentración del empleo en las instituciones del estado, generan bajo poder 
adquisitivo para el ingreso a las  IES. Esto trae como consecuencia que la 









MATRIZ DOFA UGCA 
OPORTUNIDADES 
 Vulnerabilidades de los competidores 
 Tendencias de los clientes 
 Carreras de futuro 
 Influencias globales 
 Ubicación geográfica 
 Desarrollo industrial y social 
 Alianzas estratégicas 
 Infraestructura  
AMENAZAS 
 Cambios en las leyes de educación 
 Desarrollos de TI 
 Aumento de la oferta académica de la 
región 
 Mantener las capacidades internas 
 Pérdida de información 
 Respaldo financiero sostenible 
 Pérdida de bases de datos 
 Manejo de los sistemas de Información 
 
FORTALEZAS 
 Sistema de gestión de la calidad 
 Equipo humano comprometido 
 Reservas financieras, retorno probable 
 Procesos, sistemas, TI. 
 Aspecto cultural 
 Cultura preventiva implementada 
DEBILIDADES 
 Especialización del talento humano 
 Planeación apropiada 
 Programas de pregrado y postgrado  
 Impacto en pérdida de imagen de la 
organización 
 Impacto ambiental 
 Incumplimiento de obligaciones 
administrativas 
 Pérdida de la confianza de los 
trabajadores 
 Cobertura gerencial 
 Comunicaciones en la entrega de 
información oportuna 
 
Diseño de la Gestión del Riesgo en el departamento de Informática y Sistemas de 
la Universidad La Gran Colombia Seccional Armenia 
 
De acuerdo a la evaluación preliminar y con el fin de tener un modelo para la 
implementación del sistema integrado ISO 9001:2008 e ISO 31000:2009, se toma como 
proceso inicial el DEPARTAMENTO DE INFORMÁTICA Y SISTEMAS, debido a la 






importante tener en cuenta que por las características del proceso, se tomó una 
metodología propia de las Tecnologías de la Información como lo es MAGERIT.  
A continuación se desglosa las etapas que la metodología requiere para su 
implementación. 
 
Compromiso de la Dirección. 
El compromiso de la alta dirección con el inicio del proceso de integración de las 
normas ISO 9001:2008 y la norma ISO 31000:2009, quedó proyectado en las actas 
de las reuniones de comité de calidad que se realizan periódicamente. Es de anotar 
que es un proyecto a mediano y largo plazo y se deja constancia que depende de la 
implementación del tablero de mando integral (Balance Scorecard) que se fusionará 
con los objetivos de calidad de la organización. Se tomará como piloto el proceso 
INFORMÁTICA y SISTEMAS. 
Para la ejecución de la fase preliminar se determinó como alcance el Servicio de 
Información Académica de la Universidad, para el cual se realizó un diagnóstico inicial en 
cuanto al cumplimiento de la Norma ISO/IEC 31000:2009, además de cuestionarios iniciales 
de seguridad de la información basados en la norma ISO 27001:2005; identificando algunas 
falencias que se presentan en cuanto a la administración y documentación de las partes 
involucradas (activos de información) en la utilización de este servicio; esto con el fin de 
realizar un posterior tratamiento identificando los factores de riesgo que puedan estar 
afectando dichos activos. 
Descripción de los resultados iniciales 
A continuación se presentan los análisis de los resultados obtenidos después de haber 
realizado los cuestionarios iniciales: 
Personal administrador del Sistema de Información Académico 
1. Con relación a las Políticas de seguridad de la información: 
El 100% de la población encuestada responde que la universidad en cuanto a las políticas 
de seguridad de la información de encuentra en un nivel entre 1 y 2 lo cual es una 














2. Con relación a la organización para la seguridad de la información: 
 
El 75% de las respuestas se encuentran en un rango entre 4 y 5 y solo el 25% está en una 
calificación baja lo que demuestra que se cuenta con una buena disponibilidad por parte de la 
organización en cuanto a la seguridad de la información se refiere. 
 





3. Con relación a la clasificación y control de activos informáticos: 
 
El 75% de las respuestas muestran una calificación favorable ante el manejo de los activos 



































4. Con relación a la seguridad de los recursos humanos: 
 
El 100% de las respuestas demuestran que en cuanto al manejo por parte de los 
usuarios del servicio de información se puede realizar un control y seguimiento. 
 
5. Con relación a la seguridad física y del entorno: 
 
El 75% de las respuestas arrojan una calificación en un rango entre 3 y 5 lo cual 
muestra un aspecto positivo en cuanto a la seguridad física y del entorno sin embargo el 
25% restante evidencia falencias en cuanto  a los controles de acceso a los lugares en 
donde se encuentran los dispositivos que soportan la información académica y los 
mantenimientos preventivos de estos equipos, lo cual puede convertirse en una 








































6. Con relación a la protección contra software malicioso: 
 









7. Con relación al respaldo de la información - Back Up: 
  





































8. Con relación al monitoreo: 
 
El 50% de las respuestas demuestran que existe una debilidad en cuanto al registro de 








9. Con relación al control de acceso: 
 
El 64% de las respuestas demuestran que la universidad cuenta con controles de acceso a los 
datos del sistema de información académica en un rango entre 4 y 5, mientras que el 36% 




































10. Con relación a la seguridad de los archivos del sistema: 
 
El 33,3% de las respuestas demuestran que existe una debilidad en cuanto al manejo de los 
archivos de información propios del sistema de información. 
 





11. Con relación a la gestión de incidentes: 
 
El 100% de las respuestas evidencian que existe debilidad en cuando a la gestión de los 
incidentes y que no se ha tenido en cuenta el costo en caso de que alguno de estos incidentes 

































12. Con relación al cumplimiento legal: 
 
El 100% de los encuestados reconocen que existe un nivel bueno en cuanto al cumplimiento de 
la legalidad utilizadas en la administración del sistema de información. 
 
 
Personal Interno del Departamento de Informática y Sistemas 
 
1. Con relación a las Políticas de seguridad de la información:  
 
El 100% de las respuestas de la población encuestada demuestran que existen debilidades en 
cuanto a las políticas de seguridad de la información de la universidad ya que presentan 
calificaciones menores o iguales a 3. 
 
 





2. Con relación a la organización para la seguridad de la información: 
 
El 97,7% de las respuestas se encuentran en un rango entre 0 y 3 lo que demuestra que existen 
debilidades en aspectos como falta de comité de seguridad de la información, falta de 
asesoramiento especializado en materia de seguridad de la información, la realización de 
































3. Con relación a la clasificación y control de activos informáticos: 
 
El 25%  de las respuestas muestran una calificación baja con respecto a la clasificación y 
control de activos informáticos. 
 






4. Con relación a las políticas del personal respecto a la seguridad Informática: 
 
El 86% de las respuestas muestran una debilidad en cuanto a la relación a las políticas del 





































5. Con relación a la seguridad física y ambiental de los sistemas de Información: 
 
El 36% de las respuestas muestran una debilidad en la organización en cuanto a la seguridad 
física y ambiental de los sistemas de información, aspectos tales como técnicas para el manejo 
de los dispositivos de almacenamientos, mantenimientos periódicos a los equipos informáticos. 
 






































El 24% de las respuestas muestran una debilidad en cuanto a este ítem teniendo en cuenta 
aspecto como falta de controles de seguridad en medios de almacenamiento, correo electrónico 
etc. 
 
Gráfica 17 Resultados con relación a la gestión de las comunicaciones 
 
 
7. Con relación al control de acceso a los sistemas informáticos: 
 
El 30% de las respuestas muestran que existe una debilidad en cuanto a los controles de 
acceso a los sistemas informáticos teniendo en cuenta aspectos como mecanismos de 
monitoreo, controles de los usuarios con el uso de portátiles etc. 
 





































Tan solo el 25% de las respuestas arrojan un resultado positivo en cuanto al desarrollo y 
mantenimiento de los sistemas informáticos de la universidad. 
 





9. Con relación a la gestión de incidentes de sistemas informáticos: 
 
El 55% de las respuestas evidencian que existe debilidad en cuando a la gestión de los 
incidentes y que no se ha tenido en cuenta el costo en caso de que alguno de estos incidentes 
pueda desarrollar una amenaza para la universidad. 
 


































El 65% de las respuestas muestran una debilidad en cuanto a la administración de la 
continuidad de los sistemas de información. 
 





11. Con relación al cumplimiento legal referido a los sistemas informáticos: 
 
El 48% de las respuestas muestran que se presenta una debilidad en cuanto al cumplimiento 
legal en aspectos que tienen que ver con sistemas de información. 
 






































1. Con relación a los conceptos se puede evidenciar que las repuestas positivas pasan el 80%, 
lo que quiere decir que la población conoce conceptos básicos de informática y relacionados 
con la seguridad de la información. 
 
 
Gráfica 23 Resultados con relación a los conceptos 
 
 
2. Con relación al tratamiento de datos se puede observar que existe una gran aceptación en 
cuanto al tema por parte de los usuarios pero hay un porcentaje de las respuestas 38% que 
evidencia que es necesario brindar más capacitación  en cuanto al tratamiento de los datos. 
 



















3. Con relación al correo electrónico se puede evidenciar que existe un buen manejo del correo 
corporativo y los datos que desde allí se manejan, es recomendable enfatizar en el manejo de 
datos confidenciales de la organización a través de este. 
 




4. Con relación a las medidas implementadas se puede observar que más del 80% de la 
población indican que no existe una política o documento que se refiera al manejo de la 
información. 
 




5. Con relación al control de acceso al sistema se encuentra que en la mayoría de la población 
encuestada 80% existe una cultura o conocimiento en cuanto a los controles de acceso a los 
sistemas y su debido manejo, sin embargo aproximadamente un 42% de la población indica que 






















Adoptar un SGSI ayuda a establecer las políticas, normas, procedimientos y controles en 
relación a los objetivos de negocio de la organización, con objeto de mantener siempre el riesgo 
por debajo del nivel asumible por la propia organización. Para los responsables de una 
Organización es una herramienta, alejada de tecnicismos, que ofrece una visión  sobre el 
estado de sus sistemas de información, las medidas de seguridad que se están aplicando y los 
resultados que se están obteniendo de dicha aplicación12, demostrando que es posible disminuir 
de forma significativa el impacto de los daños sin necesidad de realizar grandes inversiones en 
productos de seguridad y sin contar con una gran estructura de personal. Para ello se hace 
necesario conocer y afrontar de manera ordenada los riesgos a los que está sometida la 
información, y a través de la participación activa de toda la organización, diseñar unos 
procedimientos adecuados y planificar e implantar controles de seguridad basados en una 
evaluación de riesgos y en una medición de la eficacia de los mismos; todos estos datos 
permiten a la dirección tomar decisiones sobre la estrategia a seguir. 
 
En definitiva, con un SGSI, la organización conoce los riesgos a los que está sometida su 
información y los gestiona mediante una sistemática definida, documentada y conocida por 
todos, que se revisa y mejora constantemente.13 
 
 
Después de haber realizado un diagnóstico inicial en cuanto a seguridad de la información del 
Servicio de Información Académico de la Universidad, se identificaron  las siguientes 
debilidades en cuanto al manejo de la información:  
 
 No tener identificados, controlados y documentados los riesgos de la información con 
todas las consecuencias que esto trae como lo serian: 
 
                                                          
12INTECO. Concepto de SGSI [En línea].<http://serc.inteco.es/formacion/sgsi/conceptos_basicos/concepto_sgsi/>  [Citado el 30 de marzo de 2012]
 













- Problemas legales al no contar con una documentación restrictiva teniendo en 
cuenta la legislación que cobija todo lo referente al manejo de la información. 
 
- Inversión de tiempo y de dinero en recuperación de una incidencia 
 
- Pérdida de confianza ante los clientes por manipulación indebida de la información,  
entre otras. 
 
 No contar con los  suficientes procedimientos descritos, claros y con responsabilidades 
con respecto al tratamiento información en el servicio de sistema de información 
académico de la universidad; y con los que se tiene documentación solo se tienen en 
cuenta como parte de la revisión del sistema de gestión de la calidad, mas no para un 
sistema de gestión de la seguridad de la información. 
 
 No se tienen definidas las políticas de seguridad en cuanto al manejo de la información, 
cuáles son los recursos que se deben proteger, qué personas están involucradas en el 
establecimiento de las políticas y quiénes deben velar por hacerlas cumplir. 
 
 No existe una conciencia clara en cuanto a seguridad de la información por parte de 
todos los usuarios que interactúan con el servicio de información académica. 
 
 
Estos resultados nos permiten tomar iniciativa en la  elaboración del  Análisis y Gestión del 
Riesgo teniendo en cuenta las debilidades y fortalezas del personal en cuanto a la posición, 
recepción, disposición y manejo de la información dentro del servicio de información académico, 
para lo cual se hace necesario desarrollar actividades de sensibilización y adopción de la 
metodología Magerit 2.0 siendo esto herramientas vitales para apropiarnos del desarrollo de la 
fase inicial de un SGSI. 
 
Para efectos de mejor comprensión se recomienda citar los siguientes documentos: 
 
 ANEXO 04.Presentación Inicial del Sistema de Gestión de Seguridad de la Información. 
 
 ANEXO 05.Diagnóstico inicial de cumplimiento de la norma ISO/IEC 27001:2005 
 
 ANEXO 06. Encuesta inicial de seguridad de la información dirigida al personal 
administrador del Sistema de Información Académico. 
 
 ANEXO 07. Encuesta inicial de seguridad de la información personal DIS (Departamento 
de Informática y Sistemas)  
 
 ANEXO 08. Encuesta inicial de seguridad dirigida a usuarios estándar que interactúan 
con el Servicio de Información Académico. 
 
 
Se realiza una comparación entre las metodologías o normas para la valoración del 
riesgo, encontrando que Magerit es la más indicada debido a que es una metodología 
de uso libre, el estructura de ejecución presenta una ejecución paso a paso en forma de 






mundialmente y en general porque su estructura es la más adecuada para lo que se 
pretende realizar en este proyecto. 
7.2.2. Proceso 
Comunicación y consulta 
Informe preliminar recomendando la elaboración del proyecto agr – sensibilización y 
apoyo de la dirección. 
 
 
Desarrollo de la fase de planificación del SGSI basado en la norma ISO/IEC 
27001:2005 
 
SGSI son las siglas utilizadas para referirse a un Sistema de Gestión de la Seguridad 
de la Información, una herramienta de gran utilidad y de importante ayuda para la 
gestión de las organizaciones, que tiene ahora como referencia la norma internacional 
ISO/IEC 27001:2005. 
En la medida que el uso de los servicios apoyados en sistemas de información y en la 
tecnología evolucionan más personas dependen de su continuidad operativa, haciendo 
más importante es contar con unas políticas de seguridad adecuadas para el manejo de 
la información y control de sus riesgos. 
 
Dado que la información es uno de los activos más importantes de toda organización, 
requiere junto a los procesos y sistemas que la manejan, ser protegidos 
convenientemente frente a amenazas que puedan poner en peligro la disponibilidad, 
integridad, confidencialidad así como la continuidad de los niveles de competitividad, 
rentabilidad y conformidad legal necesarios para alcanzar los objetivos de la 
organización. 
 
Actualmente, la mayor parte de la información reside en equipos informáticos, redes de 
datos y soportes de almacenamiento, encuadrados todos dentro de lo que se conoce 
como sistemas de información. Estos sistemas de información están sujetos a riesgos e 
inseguridades tanto desde dentro de la propia organización como desde fuera. A los 
riesgos físicos (accesos no autorizados a la información, catástrofes naturales, fuego, 
inundaciones, terremotos, vandalismo, etc.) hay que sumar los riesgos lógicos (virus, 
ataques de denegación de servicio, spam, phishing, etc.). 
 
Para funcionar eficazmente, la Universidad La Gran Colombia Seccional Armenia debe 
identificar y gestionar sus procesos con la adopción y certificación de los procesos 
administrativos en la Norma ISO 9001:2008 se evidencia un avance considerable en el 
desarrollo de estas actividades de gestión y mejora continua,  la Norma ISO/IEC 
27001:2005 promueve la adopción de un enfoque basado en procesos y presenta 
compatibilidad con la Norma ISO 9001:2008. Teniendo en cuenta todo esto, se 






consiguiente se hace necesario comprender los requisitos de seguridad de la 
información del área en estudio, y establecer la política y controles en relación con la 
seguridad de la información, de tal manera que se puedan identificar los riesgos con el 
fin de realizar una gestión de estos acordes al cumplimiento de las políticas y objetivos 
globales. 
 
Para la ejecución de la fase preliminar se determinó como alcance el Servicio de 
Información Académica de la Universidad, para el cual se realizó un diagnóstico inicial 
en cuanto al cumplimiento de la Norma ISO/IEC 27001:2005, además de cuestionarios 
iniciales de seguridad de la información; identificando algunas falencias que se 
presentan en cuanto a la administración y documentación de las partes involucradas 
(activos de información) en la utilización de este servicio; esto con el fin de realizar un 
posterior tratamiento identificando los factores de riesgo que puedan estar afectando 
dichos activos. 
 
Descripción de los resultados iniciales 
 
A continuación se presentan los análisis de los resultados obtenidos después de haber 
realizado los cuestionarios iniciales: 
Aquí van los resultados de cada una de las encuestas y consultas iniciales 
realizadas 
Adoptar un SGSI ayuda a establecer las políticas, normas, procedimientos y controles 
en relación a los objetivos de negocio de la organización, con objeto de mantener 
siempre el riesgo por debajo del nivel asumible por la propia organización. Para los 
responsables de una Organización es una herramienta, alejada de tecnicismos, que 
ofrece una visión  sobre el estado de sus sistemas de información, las medidas de 
seguridad que se están aplicando y los resultados que se están obteniendo de dicha 
aplicación14, demostrando que es posible disminuir de forma significativa el impacto de 
los daños sin necesidad de realizar grandes inversiones en productos de seguridad y 
sin contar con una gran estructura de personal. Para ello se hace necesario conocer y 
afrontar de manera ordenada los riesgos a los que está sometida la información, y a 
través de la participación activa de toda la organización, diseñar unos procedimientos 
adecuados y planificar e implantar controles de seguridad basados en una evaluación 
de riesgos y en una medición de la eficacia de los mismos; todos estos datos permiten a 
la dirección tomar decisiones sobre la estrategia a seguir. 
 
En definitiva, con un SGSI, la organización conoce los riesgos a los que está sometida 
su información y los gestiona mediante una sistemática definida, documentada y 
conocida por todos, que se revisa y mejora constantemente.15 
                                                          
14INTECO. Concepto de SGSI [En línea].<http://serc.inteco.es/formacion/sgsi/conceptos_basicos/concepto_sgsi/>  [Citado el 30 de marzo de 2012]
 







Después de haber realizado un diagnóstico inicial en cuanto a seguridad de la 
información del Servicio de Información Académico de la Universidad, se identificaron  
las siguientes debilidades en cuanto al manejo de la información:  
No tener identificados, controlados y documentados los riesgos de la información con 
todas las consecuencias que esto trae como lo serian: 
 
Problemas legales al no contar con una documentación restrictiva teniendo en cuenta la 
legislación que cobija todo lo referente al manejo de la información. 
Inversión de tiempo y de dinero en recuperación de una incidencia 
Pérdida de confianza ante los clientes por manipulación indebida de la información, 
entre otras. 
 
No contar con los suficientes procedimientos descritos, claros y con responsabilidades 
con respecto al tratamiento información en el servicio de sistema de información 
académico de la universidad; y con los que se tiene documentación solo se tienen en 
cuenta como parte de la revisión del sistema de gestión de la calidad, mas no para un 
sistema de gestión de la seguridad de la información. 
 
No se tienen definidas las políticas de seguridad en cuanto al manejo de la información, 
cuáles son los recursos que se deben proteger, qué personas están involucradas en el 
establecimiento de las políticas y quiénes deben velar por hacerlas cumplir. 
No existe una conciencia clara en cuanto a seguridad de la información por parte de 
todos los usuarios que interactúan con el servicio de información académica. 
 
Estos resultados nos permiten tomar iniciativa en la elaboración del  Análisis y Gestión 
del Riesgo teniendo en cuenta las debilidades y fortalezas del personal en cuanto a la 
posición, recepción, disposición y manejo de la información dentro del servicio de 
información académico, para lo cual se hace necesario desarrollar actividades de 
sensibilización y adopción de la metodología Magerit 2.0 siendo esto herramientas 
















Figura 7 Alcance y delimitación del proceso 
 
 
Figura 8 Cronograma de Implementación 
 
 
POLÍTICA DE SEGURIDAD DE LA INFORMACIÓN 
 
La Dirección de la Universidad La Gran Colombia Armenia reconoce la importancia de 






información, la cual puede convertirse en su activo más valioso y al mismo tiempo el 
más vulnerable. Es entonces de tal manera que adquiere alto compromiso para 
identificar y proteger sus activos de información, evitando la destrucción, la divulgación, 
modificación  y utilización no autorizada de toda información relacionada con clientes, 
empleados, precios, bases de conocimiento, manuales, casos de estudio, códigos 
fuente, estrategia, gestión, y otros conceptos; comprometiéndose a desarrollar, 
implantar, mantener y mejorar continuamente el Sistema de Gestión de Seguridad de 
la Información (SGSI). 
 
La Seguridad de la Información se caracteriza como la preservación de: su 
confidencialidad, asegurando que sólo quienes estén autorizados pueden acceder a la 
información; su integridad, asegurando que la información y sus métodos de proceso 
son exactos y completos; su disponibilidad, asegurando que los usuarios autorizados 
tienen acceso a la información y a sus activos asociados cuando lo requieran.  
La seguridad de la información se consigue implantando un conjunto adecuado de 
controles, tales como políticas, prácticas, procedimientos, estructuras organizativas y 
funciones de software. Estos controles han sido establecidos para asegurar que se 
cumplen los objetivos específicos de seguridad de la Universidad.  
 
Es política de La Universidad La Gran Colombia Seccional Armenia el que:   
 
Se establezcan periódicamente objetivos con relación a la Seguridad de la Información. 
Se desarrolle un proceso de análisis del riesgo y de acuerdo a su resultado, se 
implementen las acciones correspondientes con el fin de tratar los riesgos que se 
consideren inaceptables, según los criterios establecidos en el Manual de Gestión. 
 
Se establezcan los objetivos de control y los controles correspondientes, en virtud de 
las necesidades que en materia de riesgos surjan del proceso de Análisis de riesgos 
manejado. 
 
Se cumpla con los requisitos del negocio, legales o reglamentarios y las obligaciones 
contractuales de seguridad. 
 
Se brinde metodologías para tomar conciencia y entrenamiento en materia de seguridad 
de la información a todo el personal. 
 
Se establezcan los medios necesarios para garantizar la continuidad del negocio de la 
empresa. 
 
Se sancione cualquier violación a esta política y a cualquier política o procedimiento del 
SGSI. 
 
Todo funcionario es responsable de registrar y reportar las violaciones a la seguridad, 
confirmadas o sospechadas. 
  
Todo empleado es responsable de preservar la confidencialidad, integridad y 






las políticas y procedimientos inherentes al Sistema de Gestión de la Seguridad de la 
Información. 
El Jefe de Seguridad de la Información es responsable directo sobre el mantenimiento 
de esta política, por brindar consejo y guía para su implementación, e investigar toda 
violación reportada por el personal. 
 
 
Figura 9 Alcance y delimitación del proceso 
 
A continuación se describen las principales funciones de las entidades involucradas en 
el alcance del proyecto AGR: 
 
Departamento de Informática y Sistemas:  
 
Planear, programar, gestionar y ejecutar todo lo relacionado con la tecnología que 
proporcione sistemas de información y comunicación confiables y efectivos; adquisición, 
desarrollo y mantenimiento de software, equipos de cómputo, redes de comunicación y 




Interactúan con el SIA de la siguiente manera: 
 







Consultar Historial académico (periodos anteriores, periodo actual, plan d estudios). 
 
Realizar registro en línea de cursos. 
 




Encargados del ingreso de notas en tiempo permitidos, consulta de estados 
académicos de los estudiantes a su cargo, ver historial académico, modificar datos 
personales, agregar asistencias de los estudiantes. 
 
Unidades de Apoyo (Biblioteca, bienestar universitario y apoyos educativos): 
 
Son dependencias creadas para la prestación de servicios y actividades que propicien 
el bienestar de la comunidad gran colombiana, conformada por el Departamento de 
Biblioteca, Servicios Médicos, Psicológicos y Odontológicos, Pastoral Universitaria y 
Deportes. 
 
Sobre el sistema de información  académico realiza las operaciones de consulta si una 
persona es un egresado, un docente, un estudiante u otro. 
 
Admisiones, Registro y control académico: 
 
Proponer, aplicar y ejecutar políticas, estrategias, normas y procedimientos para la 
admisión y registro de aspirantes nuevos, estudiantes antiguos, reingreso, traslados y 
transferencias en las diferentes Facultades. 
 
Planificar, evaluar y controlar, en coordinación con la Vicerrectoría Académica y con las 
Facultades, los procesos de inscripción, selección, matrícula, registro, inducción y 
certificación de los estudiantes y usuarios de los programas y servicios que brinda la 
Universidad. 
 
Coordinar y asesorar a las diferentes Facultades de la Universidad en la implantación y 
desarrollo de los procesos de admisión, registro y control para la selección de 
aspirantes. 
 
Desarrollar, en coordinación con el Departamento de Informática y Sistemas, la 
aplicación de los procesos de inscripción, admisión, carnetización y reportes 
estadísticos de los estudiantes. 
 
Reportar a las diferentes entidades del Estado que lo requieran los listados de 
estudiantes que ingresan a primer semestre para la verificación de Libreta Militar, 








Carnetizar a la comunidad gran colombiana. 
 
Expedir documentos con fines académicos, tales como certificaciones de notas y 
constancias de buena conducta, matricula, constancias de estudio, constancias de 
terminación y otros. 
 
Realizar los procesos de reingresos, traslados y transferencias internas y externas de 
los estudiantes. 
 
Verificar la legalidad de la documentación exigida para la vinculación de los estudiantes 
e informar a las instancias pertinentes. 
 
Generar informes estadísticos, históricos y semestrales sobre inscripción, matrícula, 




Diseñar las estrategias que garanticen el cumplimiento de las políticas institucionales en 
relación con la docencia, la investigación y la extensión o proyección social de los 
programas de educación superior que ofrezca cada una de las Facultades. 
 
Diseñar, planear, ejecutar y evaluar, en coordinación con la Vicerrectoría Académica y 
con la Oficina de Planeación, los procesos de autoevaluación, los planes de 
mejoramiento y desarrollo académico conducentes a la obtención y mantenimiento del 
Registro Calificado, a la acreditación voluntaria de programas y coadyuvar en la 
obtención de la acreditación institucional. 
 
Velar por el fortalecimiento de la comunidad académica de la Facultad, trazar planes de 
desarrollo docente, incentivar el desarrollo de la investigación formativa y de la 
investigación en estricto sentido en cada uno de los programas adscritos a la 
dependencia.  
 
Realizar el proceso de autoevaluación de cada uno de los programas de la Facultad, 
analizar los resultados y proponer planes de mejoramiento. 
 
Realizar el proceso de evaluación semestral y anual de los docentes de la Facultad, 
analizar sus resultados y de acuerdo con ellos trazar planes de mejoramiento individual.  
 
Planificar, organizar, ejecutar, evaluar y controlar los procesos de registro y control 
académico de los estudiantes. 
 
Realizar, en coordinación con la Vicerrectoría Académica, los procesos de seguimiento 
de los egresados y los de evaluación de impacto de los programas. 
 
Diseñar el plan de desarrollo de la Facultad, de conformidad con los lineamientos de la 







Realizar el proyecto anual de presupuesto de cada uno de los programas que ofrece la 
Facultad, de acuerdo con el respectivo plan de mejoramiento. 
 
Velar por la permanente actualización científica de los contenidos que se desarrollan 
mediante los planes de estudio de los diferentes programas que ofrece la Facultad. 
 
Diseñar estrategias para la promoción y difusión de los programas académicos de 
educación superior y de educación no formal que ofrece la Facultad, en coordinación 
con la Oficina de Comunicaciones, Mercadeo y Publicaciones. 
 
Proporcionar los servicios académicos que le soliciten otras dependencias de la 
Universidad. 
 
Cumplir y hacer cumplir las leyes sobre educación superior y sus decretos 
reglamentarios por parte de los miembros que conforman la comunidad académica.  
 
Desarrollar los procesos de selección, seguimiento y capacitación de los docentes y del 
personal administrativo adscrito a la Facultad. 
 
Presidir, coordinar y organizar las actividades del Consejo de Facultad y de los comités 
y grupos de apoyo de la Facultad. 
 
Velar por el estricto cumplimiento de los horarios, cronogramas y planes de trabajo que 
realicen las Facultades. 
 
Velar por la calidad y concordancia de las prácticas y trabajos de grado de los 
estudiantes con el proyecto académico-pedagógico de la Facultad e institucional. 
 
Diseñar estrategias para disminuir la deserción y la mortalidad académica. 
 
Elaborar y presentar proyectos a la Rectoría, relacionados con los servicios de 
asesoría, consultoría y asistencia técnica, que permitan la optimización de los recursos 
y la prestación de un servicio efectivo a la comunidad. 
 
Hacer estudios que permitan la innovación de los programas, de acuerdo con las 
necesidades del país. 
 
Gestionar alianzas interinstitucionales con otras Facultades o entidades para facilitar el 
desarrollo de prácticas laborales y pasantías a los estudiantes. 
 
Realizar la autoevaluación de la dependencia, identificar áreas críticas y elaborar el plan 










Comprende todas las actividades de admisiones y registros además de las realizadas 




Planificar, coordinar y evaluar los procesos y las actividades propias de la Dirección 
Financiera y determinar, con base en el análisis de los resultados de la evaluación, las 
acciones de mejoramiento de las dependencias adscritas a la Dirección: Departamento 
de Contabilidad y las Secciones de Cartera, Presupuesto y Pagaduría. 
 
Captar los ingresos y controlar que los egresos se efectúen, de acuerdo con el 
presupuesto aprobado anualmente por la Honorable Conciliatoria. 
 
Custodiar correctamente los bienes, fondos e ingresos con sus respectivos documentos 
de soporte y mediante controles adecuados. 
 
Controlar y autorizar la disposición del gasto y la ordenación de pagos, así como la 
celebración de convenios con entidades financieras sólidas para coadyuvar al 
cumplimiento de la misión institucional. 
 
Participar en la elaboración del proyecto anual de presupuesto, de acuerdo con la 
definición de políticas financieras, fiscales y académicas que apruebe la Honorable 
Consiliatura. 
 
Dar a conocer a todas las unidades académicas y administrativas las directrices e 
información para el cumplimiento de las actividades y programas señalados en el Plan 
de Desarrollo Institucional y en las disposiciones de la Rectoría. 
 
Refrendar los pagos que se efectúen por cualquier concepto. 
 
Refrendar los paz y salvo financieros para grado, asesorar, coordinar, controlar y 
autorizar créditos, pagos de matrículas y otros derechos académicos. 
 
Poner a disposición de Control Interno de la Universidad todos los comprobantes 
necesarios para su revisión y facilitar a la Revisoría Fiscal el ejercicio de sus funciones, 
de acuerdo con los estatutos. 
 





Ser  el  representante  legal  de  la  Universidad,  defender  sus  derechos,  judicial  y 
extrajudicialmente  y  trabajar  por  su  engrandecimiento. 
 
Nombrar,  remover  y  administrar  todo  el  personal de  la  Universidad, con  excepción  







Aplicar  las  sanciones  disciplinarias  que  le  correspondan  por  los  reglamentos. 
 
Coordinar las  actividades de las  unidades docentes e investigativas y de los  demás 
servicios universitarios. 
 
Presentar  a  la  Consiliatura,  en  forma  oportuna,  el  proyecto  del  presupuesto  
anual. 
 
Presidir,  por  sí  o  por  delegado  suyo,  los  exámenes  de  grado  y  los  demás  actos  
de  la  Universidad y  firmar  los  títulos  y  grados  que  ésta  confiera; 
 
Con  previa  aprobación  del  Plenum,  enajenar  y  gravar  los  inmuebles  de  la  
Universidad. 
 
Autorizar  gastos  y  contratar ,  cuando  la  cuantía  no  exceda  de  la  suma  
equivalente  a  cien  veces el  salario  mínimo  legal  mensual  vigente. 
 
Ejecutar  y  hacer  cumplir  las  determinaciones  del  Plenum,  de  la  Consiliatura  y  del  
Consejo Académico. 
 
Presentar  anualmente  al  Plenum,  un  informe  sobre  el  desempeño  de  sus  
funciones  y  sobre  la situación  de  la  Universidad. 
 
Presidir,  por  sí  o  por  un  delegado,  los  Consejos  o  las  Comisiones  de  la  
Universidad. 
 
Aceptar  herencias,  legados  y  donaciones,  cuando  se  trate  de  bienes  muebles. 
 
Las  demás  que  le  correspondan  conforme  a  las  leyes,  los  estatutos  y  los  
reglamentos  o  que  no estén  encomendados  a  otra  autoridad. 
 
Parágrafo:  Con  excepción  de  la  representación  legal  de  la  Universidad  y  del  
nombramiento  del personal  administrativo,  el  Rector  podrá  delegar  sus  funciones. 
 
Departamento de Planeación: 
 
Son  funciones  de  la  Oficina  de  Planeación: 
 
Asesorar  a  la  Rectoría  en  el  diseño  de  las  políticas,  los  planes  y  los  programas  
que  requiera  la Universidad  La  Gran  Colombia,  en  el  corto,  mediano  y  largo  
plazo. 
 








Desarrollar el proceso de planeación estratégica en la  Universidad, mediante 
diagnósticos  internos y externos, estudios de factibilidad,  investigaciones socio 
económicas, prospección, fijación  de  objetivos,  programación  de  acciones,  
seguimiento,  evaluación  de  planes  y programas,  etc. 
 
Realizar periódicamente el seguimiento y la evaluación del plan de desarrollo 
institucional y de  los  planes  de  desarrollo  y  operativos. 
 
Estudiar  semestralmente  los  informes  de  ejecución  presupuestal  de  la  Universidad  
en  las áreas  académico  administrativas  e  informar  al  Rector  acerca  de  los  
resultados  encontrados. 
 
Fomentar  la  aplicación  de  los  principios  de  gestión  de  la  calidad,  en  
coordinación  con  las Vicerrectorías. 
 
Mantener  actualizado  el  sistema  de  información  de  la  Oficina  de  Planeación. 
 
Preparar  y  publicar  periódicamente  boletines  estadísticos. 
 
Colaborar con la Dirección Financiera en la formulación de las políticas para la 
preparación del  presupuesto  y  la  evaluación  de  la  asignación  de  las  partidas  
correspondientes  por  rubros  y programas. 
 
Rendir  informes  periódicos  al  Rector ,  como  superior  inmediato,  sobre  la  
ejecución  de las distintas  actividades  de  la  Oficina  de  Planeación. 
 
Elaborar  el  informe  anual  de  actividades  y  proyectos  de  la  dependencia,  el  cual  
hará  parte  del informe  institucional  anual  que  el  Rector  debe  rendir  ante  el  
Honorable  Plenum. 
 
Las  demás  que  corresponden  a  la  naturaleza  de  la  Oficina  de  Planeación  y  
aquellas  que asigne  el  Rector. 
 
Escuela de Pedagogía: 
 
Consultar información de evaluación docente (Consultas consolidadas-Cantidades y 
promedios). 
 
Consultar información académica del estudiante. 
 
Son funciones de  Comité  de  Evaluación  Docente: 
 
Preparar  y  tramitar  para  su  aprobación  el  reglamento  interno  que  establezca  las  







Elaborar el plan anual de actividades del Comité de Evaluación Docente con su 
respectivo cronograma, hacer seguimiento al  plan  y  establecer  los  correctivos  
necesarios. 
 
Aprobar y evaluar  las  políticas  de  capacitación  docente. 
 
Informar  a  las  Facultades  o  unidades  docentes  sobre  ingresos,  ascensos,  
negativas  o deficiencias  en  las  áreas  respectivas. 
 
Estudiar  las  solicitudes  de  inscripción  y  ascenso  que  presenten  los  Consejos  de  
Facultad. 
 
Elaborar  la  resolución  de  inscripción  y  ascenso,  la  cual,  para  su  validez,  requiere  




Son  funciones  de  la  Secretaría  General: 
 
Desempeñar  las  funciones  de  Secretario  del  Rector  y  del  Consejo  Académico,  
autorizar con  su firma  los  actos  de  éstos  y  ser  órgano  de  comunicación  del  
Rector  y  del  Consejo Académico  con otras  personas  o  entidades. 
 
Convocar  por  solicitud  del  Rector  o  del  Vicerrector  académico  a  los  miembros  
del Consejo Académico  y  a los  miembros  del Comité Central de Autoevaluación  para 
las correspondientes sesiones de trabajo;  comunicar a los  miembros y unidades 
académicas y administrativas las determinaciones  del  Rector ,  del  consejo  
académico  y  del  comité  central  de  autoevaluación. 
 
Efectuar  el  seguimiento  y  control  al  cumplimiento  de  la  programación  académica  
y  de  las decisiones  que  tome  el  Consejo  y  el  Comité  de  Autoevaluación  y  
Acreditación. 
 
Dar  fe  sobre  la  autenticidad  de  los  documentos  y  actos  administrativos  que  
expide  la institución. 
 
Llevar  los  libros  de  actas,  guardar  los  archivos  y  documentos  de  la  Universidad  
y, cuando  se  lo ordene  el  Presidente  del  Plenum  o  el  Rector,  expedir  las  copias  
auténticas  de  ellas  o  dar certificaciones. 
 
Autorizar  con  su  firma  los  títulos  y  diplomas  que  conceda  la  Universidad. 
 
Dirigir,  coordinar y controlar el sistema de información documental y la  organización de 
los archivos  de  las  unidades  o  dependencias  de  la  universidad,  de  conformidad  
con  la  Ley  594 de 2000. 
 







Velar  por  el  cumplimiento  de  las  normas  legales  y  estatutarias  de  la  universidad  
en coordinación  con  las  oficinas  de  Control  Interno  y  Control  Académico. 
 
Coordinar  con  la  Vicerrectoría  Académica  y  la  Vicerrectoría  Administrativa  la  
tramitación  de  los proyectos de normas que deben someterse a consideración  de la  
Honorable Consiliatura, del Consejo  Académico  y  del  Rector . 
 
Realizar la autoevaluación de la dependencia, identificar áreas críticas y elaborar el plan 
de mejoramiento  según  las  directrices  trazadas  por  el  Comité  Central  de  
Autoevaluación Institucional. 
 
Rendir informes semestrales al inmediato superior sobre la ejecución del plan de 
desarrollo de  la  dependencia,  señalando  los  logros  en  los  indicadores  de  
procesos  y  de  resultado,  según el  caso,  en  los  formatos  que  para  el  efecto  se  
expidan. 
 
Elaborar el anteproyecto del informe anual  de actividades y proyectos de la 
dependencia, el cual hará  parte  del  informe institucional  anual  que el Rector debe 
rendir  ante  el Honorable Plenum. 
 
Las  demás  que  corresponden  a  la  naturaleza  de  la  dependencia  y  las  que  les  
asigne  el  Rector. 
 
 






Concienciar a los responsables de los sistemas de información de la existencia de 
riesgos y de la necesidad de atajarlos a tiempo. 
 
Ofrecer un método sistemático para analizar tales riesgos. 
 
Ayudar a descubrir y planificar las medidas oportunas para mantener los riesgos bajo 
control. 
 
Analizar los riesgos que soporta un determinado sistema de información y el entorno 
asociable con él, entendiendo por riesgo la posibilidad de que suceda un daño o 
perjuicio.  
 
Recomendar las medidas apropiadas que deberían adoptarse para conocer, prevenir, 








Preparar a la organización para procesos de evaluación, auditoria, certificación o 
acreditación, según corresponda en cada caso. 
 
 
Para el desarrollo del proyecto de Análisis y Gestión del Riesgo (AGR) se ha tomado 
como referencia la metodología Magerit 2.0 adoptándola a las necesidades de la 





Durante el desarrollo del proyecto AGR, desde su inicio a su terminación, se identifican 
los siguientes órganos colegiados: 
 
6.1 Comité de Dirección 
 
El perfil requerido para este grupo de participantes incluye a personas con un nivel alto 
en la dirección de la Organización, conocimiento de los objetivos estratégicos y de 
negocio que se persiguen y autoridad para validar y aprobar cada uno de los procesos 
realizados durante el desarrollo del proyecto. 
 
Comité de Seguimiento 
 
Está constituido por los responsables de las unidades afectadas por el proyecto; así 
como por los responsables de la informática y de la gestión dentro de dichas unidades. 
También será importante la participación de los servicios comunes de la Organización 
(planificación, presupuesto, recursos humanos, administración, etc.)  En cualquier caso 
la composición del comité depende de las características de las unidades afectadas. 
 
Equipo de proyecto 
 
Formado por personal experto en tecnologías y sistemas de información y personal 
técnico cualificado del dominio afectado, con conocimientos de gestión de seguridad en 
general y de la aplicación de la metodología de análisis y gestión de riesgos en 
particular. Si el proyecto se hace con asistencia técnica mediante contratación externa, 
el subsiguiente personal especialista en seguridad de sistemas de información se 
integrará en este equipo de proyecto. 
 
Grupos de Interlocutores 
 
Está formado por usuarios representativos dentro de las unidades afectadas por el 
proyecto.  
 
Director del Proyecto 
 
Debe ser un directivo de alto nivel, con responsabilidades en seguridad dentro de la 






coordinación o de materias, servicios o áreas semejantes. Es la cabeza visible del 




Será una persona de la Organización con buen conocimiento de las personas y de las 
unidades implicadas en el proyecto AGR, que tenga capacidad para conectar al equipo 
de proyecto con el grupo de usuarios. 
 
 
Para la ejecución del proyecto es necesario identificar los diferentes participantes que 
interactúan con el servicio de información académica de la Universidad La Gran 
Colombia – Seccional Armenia y los roles que desempeña cada uno para esto se 
realizan comités o reuniones de nombramineto: 
 
Comité de dirección: Rector, Vicerrector Académico, Vicerrector Administrativo, 
Dirección de Planeación y Decanos de las facultades. 
 
Comité de seguimiento: Director del Departamento de Informática y Sistemas (DIS), 
Secretarios Académicos de las Facultades, Director de Admisiones Registro y Control 
Académico. 
 
Equipo de proyecto: Director DIS, Ing. Administrador del Sistema de Información 
Académica, Asesor Calidad, Asesor 1, Asesor 2. 
 
Grupo de interlocutores: Asistente administrativo del DIS, Asistente administrativo de 
Decanos de las facultades, Asistente administrativo de Admisiones y Registro. 
 
Director del proyecto: Director DIS. 
 






















Figura 10 Ponderación de amenazas 
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Se tienen en estudio 3 dimensiones por cada activo (D: Disponibilidad, I: Integridad, C: confidencialidad), por cada dimension a la cual 





1 Poco frecuente Cada varios años
2 Normal Una vez al año
3 Moderado Semestral
4 Frecuente Mensualmente























Figura 15 Estimación del riesgo 
 
Referenciar el anexo en Excel Panorama de riesgos. 
Referenciar para toda la parte de Gestión del riesgo el documento DESARROLLO DE 
LA METODOLOGÍA AGR, desde la página 80, allí están las tablas descriptivas de los 









Como resultado de la presente investigación y en concordancia con los objetivos 
planteados se puede concluir que: 
 
 Al elaborar y evaluar el diagnóstico de la Universidad La Gran Colombia 
Seccional Armenia respecto a los aspectos que la norma ISO 31000:2009 brinda 
sobre los principios y directrices genéricas de la gestión del riesgo, se encuentra 
que la Organización cuenta con un cumplimiento parcial del 40% de estos 
aspectos, indicando que el sistema de gestión de la calidad existente ha 
proporcionado las bases para que se incluyan otros sistemas de gestión, como lo 
es en este caso las directrices de la norma ISO 31000:2009. 
 
 Las metas que tiene la Universidad al corto y mediano plazo de integrar normas 
tales como la ISO 14001, OHSAS 18001  e ISO 27001 y otros sistemas 
administrativos como BALANCE SCORECARD tendrán como referente la 
gestión del riesgo como eje impulsor del mejoramiento continuo. 
 
 Identificar e integrar los principios que rigen la gestión de la calidad y la gestión 
del riesgo en los procesos administrativos y financieros de la Universidad La 
Gran Colombia Seccional Armenia. 
 
 Los principios a que hace referencia la norma ISO 31000:2009 son prioridad para 
la Organización en el sentido que se viene trabajando de manera decidida en lo 
relacionado con la implementación del Balance Scorecard, el cual brindará las 
herramientas necesarias para enfocar las estrategias con las que se buscará el 
cumplimiento de los objetivos Institucionales. Dichos principios se incluirán de 
manera consecuente con los objetivos Institucionales que estarán articulados con 
todos los procesos de la Organización. 
 
 En el desarrollo de la Investigación y teniendo en cuenta el enfoque que se quiso 
dar, el marco de referencia nos muestra que la Universidad no cuenta con una 
política integrada de gestión de la calidad y de gestión del riesgo, siendo este, el 
eje impulsor de la eficacia del marco de referencia del que dependerá que el 
riesgo articule todos los niveles de la organización,   
 
 Para el desarrollo de esta investigación se determinó,teniendo en cuenta el 






contexto externo e interno a que hace referencia este trabajo,  relacionado con la 
seguridad de los sistemas de información con que cuenta la Universidad La Gran 
Colombia Seccional Armenia, y cuya responsabilidad es del departamento de 
informática y sistemas, aplicar allí la metodología MAGERIT como soporte para 
la implementación del proceso para la Gestión del Riesgo a que hace referencia 
la norma ISO 31000:2009 en su numeral 5. 
 
 La razón de ser de Magerit está directamente relacionada con la generalización 
del uso de los medios electrónicos, informáticos y telemáticos, que supone unos 
beneficios evidentes para los ciudadanos; pero también da lugar a ciertos riesgos 
que deben minimizarse con medidas de seguridad que generen confianza en el 
uso de tales medios. 
 
 El análisis de riesgos permite identificar las amenazas que asechan a los 
distintos componentes pertenecientes o relacionados con los sistemas de 
información (conocidos como “activos”), para determinar la vulnerabilidad de los 
sistemas ante esas amenazas y para estimar el impacto o grado de perjuicio que 
una seguridad insuficiente puede tener para la organización. Se obtiene así una 
medida del riesgo que corre el sistema analizado. 
 
 Es necesario que la cultura de seguridad de la información sea promocionada 
con compromiso y liderazgo fuerte ya que se requiere una participación amplia 
de la organización para garantizar que se le otorgue un carácter prioritario a la 
gestión de la misma ejemplo: apoyo de la dirección. 
 
 Para esta investigación también se tuvieron en cuenta elementos de la norma 
ISO 27001:2005, ya que la metodología Magerit se basa en la Seguridad de la 
Información. 
 
 La política integrada de calidad y de la gestión del riesgo propuesta para la 
Universidad La Gran Colombia Seccional Armenia establece los objetivos para la 
gestión del riesgo, y su compromiso con ella. 
 
 
 Se ajustaron los documentos del sistema de gestión de la calidad del proceso 
INFORMÁTICA Y SISTEMAS teniendo en cuenta la integración de los dos 
sistemas de gestión dejando clara la trazabilidad con los otros procesos y la 







 Se elabora una propuesta de MANUAL GENERAL DE LA CALIDAD Y DE LA 
GESTIÓN DEL RIESGO para la Universidad La Gran Colombia Seccional 
Armenia. 
 
 En el plano personal, el desarrollo de la investigación me permitió afianzar mis 
conocimientos en la integración de sistemas de gestión, adquiridos durante el 
desarrollo de mis estudios en la UNIVERSIDAD TECNOLÓGICA DE PEREIRA 










































 Se hace necesario el compromiso por parte de la alta dirección de seguir 
impulsando en la UGCA, implementar un sistema integrado de gestión de la 
calidad y de gestión del riesgo, teniendo como elemento de análisis el 
diagnóstico realizado en el presente trabajo, teniendo en cuenta que ya se 
cuenta con un sistema de gestión de la calidad que le permitirá seguir en la 
mejoramiento continuo basado en la metodología de la norma ISO 31000:2009 
Gestión del Riesgo. 
 
 La implementación de la norma ISO 31000:2009, debe estar sujeta a adaptar el 
modelo de BALANCE SCORECARD para alinear los objetivos estratégicos de la 
Organización a todo el proceso de gestión del riesgo con el fin de determinar el 
efecto de la incertidumbre sobre estos objetivos corporativos y de todo tipo. 
 
 Los procesos de Acreditación a que se enfrentan las Universidades y en el caso 
específico la UGCA, deben ser tratados a partir de la gestión del riesgo con el fin 
de incluir los sistemas de gestión como elementos articuladores de este requisito 
Institucional. 
 
 Para el proceso de informática y sistemas que se encuentra actualmente 
certificado bajo el estándar de la norma ISO 9001:2008, se recomienda de 
acuerdo a la aplicación de la metodología MAGERIT, mantener actualizado el 
inventario de activos, monitorear el panorama de riesgos entregado, desarrollar 
el plan de Seguridad el cual debe estar alineado con el plan de acción de los 
procesos involucrados en el proyecto, realizar la implementación del SGSI a 
partir del diseño entregado, capacitar al personal en temas relacionados con 
seguridad de la información, considerar ampliar el dominio del proyecto a otros 
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Anexo 5 Encuesta inicial de seguridad de la información dirigida al personal 



































Anexo 6 ANEXO 05. Encuesta inicial de seguridad de la información personal DIS 



















































































Anexo 7 Encuesta inicial de seguridad dirigida a usuarios estándar que 


















































Referenciar para toda la parte de Gestión del riesgo el documento DESARROLLO DE 
LA METODOLOGÍA AGR, desde la página 80, allí están las tablas descriptivas de los 
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EQUIPOS E INSTRUMENTOS 
 
Equipos de cómputo. 
 








PRESUPUESTO Y FINANCIACIÓN 

























1. Director de la 
Investigación 
Jorge Hernán Restrepo 
Correa 
$200.000 $1.200.000 

















 3. Documentos 
Normas de Referencia de 
Consulta y otros 
$30.000 $180.000 
4. Transporte 






5. Papelería Documentos impresos $40.000 $240.000 






















































MANUAL INTEGRADO DEL SISTEMA DE GESTION DE LA CALIDAD Y LA GESTIÓN DEL 
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4. PRESENTACIÓN DE LA UNIVERSIDAD LA GRAN COLOMBIA 
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3. DISPOSICIONES DE LA INSTITUCIONFRENTE A LOS REQUISITOS DE LA NORMA ISO 
9001:2008 
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1. CONTROL DE LOS DOCUMENTOS 
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3. AUDITORIAS INTERNAS DE CALIDAD 
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5. ACCIONES CORRECTIVAS, PREVENTIVAS Y DE MEJORA 
 
CONTROL A LAS MODIFICACIONES DEL MANUAL GENERAL DE CALIDAD 
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PARTE 1. ASPECTOS GENERALES DE LA UNIVERSIDAD LA GRAN COLOMBIA 
SECCIONAL ARMENIA 
 
1.  OBJETO: 
 
Describir adecuadamente los criterios, compromisos y lineamientos para la aplicación 
del Sistema integrado de Gestión de la Calidady de la Gestión del Riesgo del área 
administrativa y financiera de la Universidad la Gran Colombia, con  el fin de que las 
actividades que realice permitan el cumplimiento efectivo de los procesos misionales de 
Investigación, Docencia  y Proyección Social e Internacionalización, para garantizar la 
eficacia y eficiencia en la prestación de sus servicios. 
 
2  ALCANCE: 
 
Este manual se establece para demostrar las disposiciones que la entidad ha 
establecido para los procesos administrativos y financieros que son los que apoyan las 
actividades de Investigación,Docencia,Proyección Social e Internacionalización de la 
Universidad La Gran Colombia Seccional Armenia, así como los requerimientos de los 
clientes  y las acciones para la prestación de un servicio con criterios de calidad, el 
establecimiento de los principios y el mejoramiento continuo del marco de referencia de 
los procesos globales comprometidos con el cumplimiento de los requisitos de la norma 
NTC  ISO 9001-2008 y los lineamientos de la norma ISO 31000:2009. 
 
3  EXCLUSIONES: 
 
La Vicerrectoría Administrativa y Financiera, excluye en el alcance  del presente Manual 
los siguientes numerales de la norma  NTC ISO 9001:2008, dado que no afectan la 
capacidad o responsabilidad de la Universidad en suministrar servicios que cumplan 
con las necesidades del cliente, y la normatividad vigente: 
 
3.1 Diseño y Desarrollo (7.3) 
 
En la administración de la Universidad La Gran Colombia Seccional Armenia, no se 
llevan a cabo actividades de diseño y desarrollo de sus servicios, puesto que éstos 
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están ajustados a las condiciones que especifica la ley y para la prestación de los 
servicios se apoya del numeral  7.1 Planificación de la Realización del servicio citado en 
este manual. 
3.2 Validación de los procesos de la producción y prestación del servicio (7.5.2) 
 
Los servicios ofrecidos por la Dirección de Administración y Finanzas de la Universidad, 
pueden ser verificados y evaluados en el momento de su entrega o durante cualquier 
etapa del proceso, por tal razón este numeral no aplica. 
 
 
3.3 Control de los Dispositivos de Seguimiento y de Medición (7.6) 
 
Para el desarrollo de los  procesos de Administración y Finanzasno se realizan 




4. PRESENTACIÓN DE LA INSTITUCION: 
 
 
4.1 RESEÑA HISTÓRICA 
 
En febrero de 1951, la Universidad La Gran Colombia en Bogotá inició su vida 
académica, bajo la rectoría de su fundador Julio César García, y con las Facultades de 
Derecho y Arquitectura.  Para 1954, la Universidad contaba ya con 190 alumnos y se 
abrió la facultad de Ingeniería Civil, siendo la primera que ofreció estudios nocturnos en 
el país. 
 
Posteriormente, en la década del sesenta, específicamente la Universidad ofreció sus 
servicios al país, creando la Seccional de Armenia con los programas de Derecho, 
Economía y Agroindustria y a partir de 1994, el programa de Arquitectura.  
Secuencialmente se crean los programas de Administración de Empresas, Ingeniería de 
Sistemas y Contaduría Pública. 
 
4.2  IMAGEN INSTITUCIONAL 
 
La  Universidad se dispone a afrontar un futuro orientado hacia la solución de los 
problemas nacionales, mediante una dinámica de funcionamiento, basada en lo 
comunitario y en lo compartido. Para ello, se ha definido un perfil profesional coherente 
con las necesidades económicas, sociales, políticas y morales que afronta el país, bajo 
un claro concepto de identidad nacional.  
 
Actualmente, la Universidad cuenta con personería por resolución No. 47 del 25 de 
septiembre de 1953 del Ministerio de Justicia.  Ofertando los programas que se 
imparten, desde las facultades de Derecho y Ciencias Políticas, Ciencias Económicas 
Administrativas y Contables, Ingenierías, Arquitectura y la Facultad de Ciencias de la 







Desde su creación la universidad LA GRAN COLOMBIA, se ha convertido en el modelo 
de universidad que requiere  no solo la región sino el país. Fiel a su filosofía y  
principios, ha venido participando en la transformación del departamento, no solo al 
entregarle un cúmulo de excelentes profesionales, que dan fe de su emblema  como es 
el de” FORMAR EN VALORES PARA  LA EXCELENCIA “, sino también  participando 
desde el desempeño de cada uno de sus   ejes misionales, con aportes sustanciales a 
su desarrollo. 
 
El concepto de desarrollo como lo asume la Universidad,  busca  la construcción de un 
ser como persona al que trata de proporcionar un individuo integrado y equilibrado en 
orden a forjar una nueva civilización.  
 
No puede haber una prospectiva de la Universidad si previamente no existe un 
planteamiento para el futuro de la sociedad. El concepto en sí mismo  no es estático 
sino dinámico. No es conveniente tomar el concepto de prospectiva solamente en el 
sentido de extrapolación y tendencias, sino ante todo como guía de la acción y faro 
capaz de iluminar el futuro desde el presente.  
 
Esto significa acentuar el sentido axiológico de la prospectiva sobre el simple sentido de 
factibilidad de hecho. 
 
Como una institución que propende por el futuro la universidad ha ido creciendo día a 
día convirtiéndose en una carta de garantía para el desarrollo del departamento y del 
país, consciente que debe entrar en consonancia con las nuevas dimensiones y 
tendencias económicas y sociales que requiere el  país. 
 
La Universidad la Gran Colombia propende por la formación de  profesionales con  
iniciativa personal, autogestión e  interdisciplinariedad, valores que les da la  identidad 
de ser GRANCOLOMBIANOS, capaces de responder a los retos que impone la 
globalización, la economía y la cultura.   
 
Esta interacción trae como consecuencia la generación de nuevos tipos de relaciones 
sociales, relaciones de producción,  competencia y  de mercados en las que el 
profesional grancolombiano no debe ser ajeno a tal requerimiento. 
 
Prueba de lo anterior es la ubicación de sus  egresados en cargos  de dirección y alta 
gerencia  tanto a nivel local, departamental y nacional; es así como la clase dirigente del 
Departamento del Quindío, esta en su mayoría integrada por profesionales 
grancolombianos. 
 
En su quehacer la institución contribuye desde sus  comienzos  y  de manera 
permanente no solo en la elaboración de los planes de desarrollo del mismo 
departamento, sino también en su ejecución, al igual que desde cada uno de sus 
programas no solo académicos sino institucionales ha venido contribuyendo a darle una 






Con  el propósito de fortalecer el clima organizacional dentro de la universidad, que 
fomente el crecimiento continuo y las relaciones armoniosas de la comunidad 
académica, basados en los principios y valores institucionales establecidos en el 
Proyecto educativo Institucional PEI, se presenta a continuación las siguientes insignias 






4.3 CULTURA ORGANIZACIONAL 
 
4.3.1  PRINCIPIOS FILOSÓFICOS:  
 
La Universidad es una institución Cristiana, Bolivariana, Hispánica y Popular. El 
contenido de estos principios se desarrolla de la siguiente forma: 
 
Universidad Católica: Abierta a la búsqueda comunitaria de la verdad a través del 
diálogo, de la afirmación de la dignidad humana y de la apertura al saber universal. El 
ideario de la Universidad se sintetiza en: La Verdad Os Hará Libres. 
 
Universidad Bolivariana: Significa estar al servicio de la liberación de nuestros pueblos, 
siendo fieles a los ideales del libertador y en la lucha por la integración de La Gran 
Colombia y de Latinoamérica para gestar una nueva civilización. 
 
Universidad de Impronta Hispánica: Defensora de los valores culturales heredados de la 
madre patria. 
 
Universidad Popular: Fiel a esta tradición, la Universidad siempre debe ser lugar de 
convergencia de los sectores populares del país en orden a su formación e instrucción 
profesional. 
 
A través de sus procesos de educación, investigación y extensión, se auspicia una labor 
en los educandos, de amor por la ciencia al servicio de todos y la preservación de 
nuestro patrimonio histórico, espiritual y cultural. 
 
4.3.2  VALORES DE LA UNIVERSIDAD:  
 
La Cultura de nuestra institución está construida sobre un conjunto de valores 
aceptados y manifestados por la comunidad académica, que le imprime su carácter, le 
da su identidad, armoniza los múltiples intereses  y ayuda a dirigir las intenciones de 







Los valores se expresan en las creencias, en los significados, en las tradiciones,  y en 
las visiones del mundo que la comunidad comparte con autenticidad y se expresan en 
los símbolos culturales que la Universidad manifiesta en todos sus actos. 
La Universidad da cumplimiento a su misión y su visión se inspira en los valores de: 
 







La Identidad Cultural 
 
Principios de la Gestión del Riesgo 
 
Crear valor 
Es parte integral  
Es parte de la toma de decisiones 
Aborda explícitamente la incertidumbre 
Es sistemática, estructurada y oportuna 
Se basa en la mejor información disponible 
Está adaptado 
Toma en consideración a los factores humanos y culturales 
Es transparente e inclusiva 
Es dinámica, reiterativa y receptiva al cambio 
Facilita la mejora y realza a la organización 
 
 
 PLANTA FÍSICA  
 
Para formalizar las labores académicas, de fortalecimiento científico y de servicio a la 
comunidad,  la Universidad la Gran Colombia en su sede Armenia brinda sus servicios a 












Sede Principal: Ubicada sobre la avenida Bolívar, funciona como sede central opera 











Sede Norte:Ubicada sobre la Avenida Bolívar una cuadra hacia el norte a diferencia de 
la anterior sede, alberga la Facultad de Ciencias Económicas, Administrativas y 








Sede Ciudadela del Saber la Santa María: Ubicada hacia el sur del perímetro urbano 











4.5 RECURSO HUMANO 
 
La Universidad la Gran Colombia cuenta con  personas  formadas integralmente tanto 
en el área académica y administrativa, con actitudes, conocimientos y habilidades que 
le permiten impulsar el desarrollo de las actividades  misionales como son  docencia, 
investigación y proyección social.  
El Recuso Humano se identifica con los principios y valores institucionales, apoyados 
en el proyecto educativo institucional, reflejando así el liderazgo generador de cambio, 
la excelencia académica, personal y profesional, frente a los retos que exige la sociedad 
del conocimiento y el mundo globalizado. 
 
4.6 PORTAFOLIO DE PROGRAMAS ACADEMICOS Y SERVICIOS 
ADMINISTRATIVOS DE LA UNIVERSIDAD LA GRAN COLOMBIA 
 
En el portafolio ofrecido por la Universidad la Gran Colombia se encuentran diferentes 
programas académicos, todos con registro calificado, educando profesionales 
competitivos y altamente calificados, entre los cuales se encuentran: 
 
 
Programas de Pregrado:   
 






Ingeniería de Sistemas 
Ingeniería Geográfica y Ambiental 
 
 
Programas de Postgrado:   
 
Especialización en Administración Financiera. 






Especialización en Derecho de Trabajo. 
Especialización en Derecho de Familia. 
Especialización en Gerencia y Mercadeo. 
Especialización en Gestión de la calidad y Normalización Técnica. (Convenio con la 
Universidad Tecnológica de Pereira). 
Especialización en Derecho Constitucional Técnica. 








Técnico Profesional en Aplicaciones Web 
Técnico Profesional en Animación y Multimedia 
 
Educación Continua:  
 
ADVANCED: 
 Diplomado en Pedagogía para Profesionales No Licenciados en Educación. 
 Seminario Escribir para Publicar. 
IDIOMAS: 
 Diplomado en Inglés. 
 Diplomado Notional Fuctional Spanish Course. (Español para Extranjeros) 
 Curso de Inglés a la Medida. 
INFORMÁTICA: 
 Curso Informática Básica I 
 Curso Informática Básica II 
 Curso Informática Avanzada. 
 Curso Project. 







 Seminario Adobe Flash. 
 Curso Photoshop. 
 Curso Prezzi. 
 Seminario Herramientas Web 2.0 
 Taller Comunnity Social: Herramienta para el Marketing. 
SALUD: 
 Seminario en Primeros Auxilios y Cuidado de Niños. 
 Seminario en Medicina Alternativa. 
MERCADEO: 
 Seminario en Marketing Relacional. 
 Seminario en Neuro Marketing. 
 Diplomado en Marketing Digital. 
LIDERAZGO: 
 Taller en Técnica en Manejo de la Voz y Comunicación Oral. 
 Seminario en Etiqueta y Protocolo. 
 Seminario en Coaching - Proyecto de Vida. 
ARTE Y CULTURA: 
 Taller Arte y Color: Pintura al Óleo. 












 Seminario en Implementación del Sistema HACCP - Sistemas de Análisis de Peligros y 
Puntos Críticos de Control, adoptados por la Comisión del CODEX Alimentario. 
DERECHO: 
 Seminario en Contratación Estatal para No Abogados. 
 Seminario en Seguridad Social para No Abogados. 
 Seminario Análisis Interdisciplinar acerca del Equilibrio y Desarrollo del Medio 
Ambiente. 
 Seminario Nuevo Código de Procedimiento Administrativo (LEY 1437 DE 2011). 
CIENCIAS ECONÓMICAS, ADMINISTRATIVAS Y CONTABLES: 
 Diplomado en Normas Internacionales de Información Financiera-NIIF. 
 
 
Entre los servicios administrativos que ofrece la Institución a estudiantes, docentes, 
egresados y demás usuarios dela Universidad se encuentran todos los servicios que 
ofertan los  Centros, Consultorios, Unidades demás Secciones  adscritas a la Seccional.  
Así mismo se encuentran los siguientes servicios administrativos para mayor 
comodidad de los clientes: 
 
 Librería 
 Fotocopiadora  
 Cafetería 
 Auditorio Julio Cesar García: con capacidad para 100 personas. 
 Auditorio Simón Bolívar: con capacidad para 150 personas 
 Capellanía: Ubicada en la sede principal primer piso. 
 Sala de Exposiciones de bellas artes: ubicada en la plazoleta central de la sede 
principal. 
 Centro de Medios Audiovisuales. 
 Siete Salas de informática y biblioteca en sus diferentes sedes. 
 
4 ESTRUCTURA ORGANIZACIONAL 
 
La presente estructura de la Universidad la Gran Colombia Seccional Armenia se 






establecido en los artículos 24 y 58 de los Estatutos Vigentes de la Universidad la Gran 
Colombia. 
VER ANEXO ESTRUCTURA ORGÁNICA DE LA UNIVERSIDAD 
 
5 MARCO ESTRATEGICO DE LA CALIDAD 
 
MISIÓN:  
La universidad La Gran Colombia, está dedicada a la formación integral y al 
perfeccionamiento de profesionales en diferentes áreas del conocimiento para contribuir 
a la construcción de una civilización más humana y más cristiana. 
Su quehacer está comprometido con la solución de los problemas que vive el país y con 
el desarrollo de los sectores más necesitados, promoviendo el bien común, la 




La Universidad La Gran Colombia, se constituirá en la respuesta a los grandes desafíos 
de formación y perfeccionamiento profesional del presente  y del futuro, sin perder de 
vista los nuevos escenarios de la globalización e internacionalización del conocimiento, 
de los fenómenos socioculturales, éticos y cristianos. Tales hechos, la comprometen 
con la sociedad en la búsqueda de la verdad, la igualdad, equidad y respeto por las 
personas y las clases sociales desprotegidas, así como en la construcción y 











PARTE 2. DESCRIPCION DEL SISTEMA DE GESTIÓN DE LA CALIDAD 
 
 
1. INTRODUCCIÓN AL SISTEMA DE GESTIÓN DE LA CALIDAD 
 
El Sistema integrado de Gestión de la Calidad y de la Gestión del Riesgo es la forma 
como la organización realiza la gestión empresarial asociada con la calidad. En 
términos generales, consta de la estructura organizacional, junto con la documentación, 
procesos y recursos que emplea para alcanzar los objetivos de la organización y así 




1.1 ORGANIZACIÓN DEL SISTEMA INTEGRADO DE GESTIÓN DE LA CALIDAD Y 
DE LA GESTIÓN DEL RIESGO 
 
La Universidad La Gran Colombia Seccional Armenia,  empoderada de los procesos de 
calidad que se desarrollan actualmente en la educación superior, mantiene los procesos 
del Sistema Integrado de Gestión, en busqueda del mejoramiento continuo y de 
gestionar el riesgo de sus procesos administrativos, contando con el compromiso de la 
alta dirección, Comité de calidad Institucional, Un Representante de la Dirección ante le 
Sistema de Gestión de la Calidad, un Comité de Calidad Admnistrativo, comprometidos 
















MANUAL GENERAL DEL 












Figura 16 ORGANIZACIÓN DEL SISTEMA INTEGRADO DE GESTIÓN DE LA 



















1.2 ORGANIZACIÓN DE LA DOCUMENTACIÓN DEL SGC  
 
La Universidad la Gran Colombia ha establecido criterios basicos para la creacion, 
revision, adecuacion y distribucion de los documentos del Sistema de Gestion de la 
Calidad, para garantizar la actualizacion coordinada y permanete de los mismos, este 






















COMITÉ DE LA CALIDAD INSTITUCIONAL 
Rector Delegatario 




Vicerrectora Administrativa y Financiera 
Director Oficina Planeación 
Asesor Gestión de la Calidad 
Director de Departamento de Desarrollo Humano 
 
REPRESENTANTE DEL SGC 
Vicerrector  Administrativo y Financiero 
COMITÉ DE LA CALIDAD COORDINADOR 
Vicerrector Administrativo y Financiero 
Director Oficina Asesora de Planeación 


















































1.3 PROGRAMA DE AUDITORIAS INTERNAS 
 
El “Programa de Auditorías Internas de Calidad” como la que se presenta a 
continuación, permite mostrar claramente la independencia de los auditores internos de 

















































Tabla 6 Programación De Auditorías Internas De Calidad Año 2013 
 
 
1.4 MATRIZ RELACIÓN REQUISITOS ISO 9001:2008. VS LOS PROCESOS 
Este esquema permite a cada proceso conocer de antemano los requisitos de la norma 
ISO 9001:2008, que le corresponde atender y por los cuales debe responder. 
 
 
A** C** B* C** C* D** E** B** E** A* A* D* E* B*
 PROCESOS REC** VRF** PLA* SGE** DDH* FIN* ORI** DPF** DIS** CMP* BIE* ADM* BIB* CMA*
4 SISTEMA DE GESTION DE LA CAL.
4.1 REQUISITOS GENERALES X
4.2 REQUISITOS DE LA DOCUMENTACION X
4.2.1 Generalidades X
4.2.2 Manual General O X O X X X X X X X X X X X
4.2.3 Control de documentos X X O X X X X X X X X X X X
4.2.4 Control de los registros O O O O O O O O O O O O O O
5 RESPONSABILIDAD DE LA DIR.
5.1 COMPROMISO DE LA DIRECCION O O
5.2 ENFOQUE AL CLIENTE O O O
5.3 POLITICA DE CALIDAD O O O X X X X X X X X X X X
5.4 PLANIFICACION
5.4.1 Objetivos de Calidad O O X X X X X X X X X X X X
5.4.2 Planificación del SGC O O O
5.5 RESPONSAB., AUTOR., COMUNICAC.
5.5.1 Responsabilidad y Autoridad O O X X O X X X X X X X X X
5.5.2 Representante de la dirección O X O
5.5.3 Comunicación Interna O X X X X X X X X O X X X X
5.6 REVISION POR LA DIRECCION
5.6.1 Generalidades (Comité de Calidad) O O
5.6.2 Información para la revisión O O O
5.6.3 Resultados de la revisión O O O
6 GESTION DE LOS RECURSOS
6.1 PROVISION DE LOS RECURSOS O O X X X X
6.2 RECURSOS HUMANOS O X
6.2.1 Generalidades O
6.2.2 Competencia, toma de conciencia, formac. O
6.3 INFRAESTRUCTURA O O O O O
6.4 AMBIENTE DE TRABAJO O
7 REALIZACION DEL PRODUCTO
7.1 PLANIFIC. DE LA REALIZAC. DEL PROD. O X X X X X X X
7.2 PROCESOS RELAC. CON EL CLIENTE
7.2.1 Determinacion req.relacionados con prod. O O X O X O O O O O O O O O
7.2.2 Revisión req. relacionados con producto O O X O X O O O O O O O O O
7.2.3 Comunicación con el cliente. O O O O O O
7.3 DISEÑO Y DESARROLLO E E E E E E E E E E E E E E
7.4 COMPRAS
7.4.1 Proceso de compras O
7.4.2 Información de las compras O
7.4.3 Verificación de los productos comprados O
7.5 PRODUCCION Y PRESTACION DEL SERV.
7.5.1 Cont. de la prod y de la prestación del servicio O O O O O O O
7.5.2 Validación proc, prod y de prest. servicio E E E E E E E E E E E E E E
7.5.3 Identificación y trazabilidad X  O O O O
7.5.4 Propìedad del cliente O O O O
7.5.5 Preservación del producto O O O O
7.6 CONT. DISPOSITIVOS SEGUIM. Y MEDIC. E E E E E E E E E E E E E E
8 MEDICION, ANALISIS Y MEJORA
8.1 GENERALIDADES
8.2 SEGUIMIENTO Y MEDICION
8.2.1 Satisfacción del cliente O O O X O O X O O O O
8.2.2 Auditoría interna O O O
8.2.3 Seguimiento y medición de los procesos O O O O O O O O O O O O O O
8.2.4 Seguimiento y medición del producto O O O O O X O O O O
8.3 CONT. DEL PRODUCTO NO CONFORME O O X O X O O O O O O O
8.4 ANALISIS DE DATOS X X X X X X X X X X X X X X
8.5 MEJORA
8.51 Mejora continua O O O O O O O O O O O O O O
8.5.2 Acción correctiva O O O O O O O O O O O O O O























CENTRO DE MEDIOS 
AUDIOVS
PROGRAMACIÓN DE AUDITORÍAS 













A. JOHN EDWARD-DIEGO-SANDRA M.-BIBIANA
B. FERNANDO-LUZ HELENA-JONNY-RICARDO A.
C. LINA JARAMILLO-GLORIA ELENA-FABIAN-JOHANNA
D. CARLOS HUMBERTO-DIANA P.-USIRIS-ISABEL A.






Tabla 7 1.4 Matriz Relación Requisitos Iso 9001:2008. Vs Los Procesos 
 
 
1.5 MATRIZ DE RESPONSABILIDADES EN EL SGC 
 
En el Manual de Funciones que ha establecido la universidad, se definen los principales 
funciones y niveles generales de responsabilidad y autoridad que competen a cada uno 
de los distintos cargos de la organización, especialmente aquellos que participan 
directamente en la administración, ejecución y  verificación del sistema de gestión de la 
calidad.  
 Ver Manual de Funciones (Responsabilidad, Autoridad y Competencia) 
 
 PROCESOS REC VRF PLA SGE DDH FIN ORI DPF DIS CMP BIE ADM BIB CMA
4 SISTEMA DE GESTION DE LA CAL.
4.1 REQUISITOS GENERALES X
4.2 REQUISITOS DE LA DOCUMENTACION X
4.2.1 Generalidades X
4.2.2 Manual General O X O X X X X X X X X X X X
4.2.3 Control de documentos X X O X X X X X X X X X X X
4.2.4 Control de los registros O O O O O O O O O O O O O O
5 RESPONSABILIDAD DE LA DIR.
5.1 COMPROMISO DE LA DIRECCION O O
5.2 ENFOQUE AL CLIENTE O O O
5.3 POLITICA DE CALIDAD O O O X X X X X X X X X X X
5.4 PLANIFICACION
5.4.1 Objetivos de Calidad O O X X X X X X X X X X X X
5.4.2 Planificación del SGC O O O
5.5 RESPONSAB., AUTOR., COMUNICAC.
5.5.1 Responsabilidad y Autoridad O O X X O X X X X X X X X X
5.5.2 Representante de la dirección O O O
5.5.3 Comunicación Interna O X X X X X X X X O X X X X
5.6 REVISION POR LA DIRECCION
5.6.1 Generalidades (Comité de Calidad) O O
5.6.2 Información para la revisión O O O
5.6.3 Resultados de la revisión O O O
6 GESTION DE LOS RECURSOS
6.1 PROVISION DE LOS RECURSOS O O X X X X
6.2 RECURSOS HUMANOS O X
6.2.1 Generalidades O
6.2.2 Competencia, toma de conciencia, formac. O
6.3 INFRAESTRUCTURA O O O O O
6.4 AMBIENTE DE TRABAJO X O
7 REALIZACION DEL PRODUCTO
7.1 PLANIFIC. DE LA REALIZAC. DEL PROD. O X X X X X X X
7.2 PROCESOS RELAC. CON EL CLIENTE
7.2.1 Determinacion req.relacionados con prod. O O X O X O O O O O O O O O
7.2.2 Revisión req. relacionados con producto O O X O X O O O O O O O O O
7.2.3 Comunicación con el cliente. O O O O O O
7.3 DISEÑO Y DESARROLLO E E E E E E E E E E E E E E
7.4 COMPRAS
7.4.1 Proceso de compras O
7.4.2 Información de las compras O
7.4.3 Verificación de los productos comprados O
7.5 PRODUCCION Y PRESTACION DEL SERV.
7.5.1 Cont. de la prod y de la prestación del servicio O O O O O O O
7.5.2 Validación proc, prod y de prest. servicio E E E E E E E E E E E E E E
7.5.3 Identificación y trazabilidad X  O O O O
7.5.4 Propìedad del cliente O O O O
7.5.5 Preservación del producto O O O O
7.6 CONT. DISPOSITIVOS SEGUIM. Y MEDIC. E E E E E E E E E E E E E E
8 MEDICION, ANALISIS Y MEJORA
8.1 GENERALIDADES
8.2 SEGUIMIENTO Y MEDICION
8.2.1 Satisfacción del cliente O O O O X O O X O O O O
8.2.2 Auditoría interna O O O
8.2.3 Seguimiento y medición de los procesos O O O O O O O O O O O O O O
8.2.4 Seguimiento y medición del producto O O O O O X O O O O
8.3 CONT. DEL PRODUCTO NO CONFORME O O X O X O O O O O O O
8.4 ANALISIS DE DATOS X X X X X X X X X X X X X X
8.5 MEJORA
8.51 Mejora continua O O O O O O O O O O O O O O
8.5.2 Acción correctiva O O O O O O O O O O O O O O
8.5.3 Acción preventiva O O O O O O O O O O O O O O
APLICACION
REC RECTORIA ORI RELACIONES INTERINSTITUCIONALES
VRF VICERRECTORIA ADMINISTRATIVA DPF PLANTA FÍSICA
O FUERTE PLA PLANEACIÓN DIS INFORMÁTICA Y SISTEMAS
X APLICA SGE SECRETARÍA GENERAL CMP COMUNICACIONES
E EXCLUSION DDH DESARROLLO HUMANO BIE BIENESTAR UNIVERSITARIO
FIN DIRECCIÓN FINANCIERA ADM ADMISIONES, REGISTRO Y CONTROL
BIB BIBLIOTECA
CMA CENTRO DE MEDIOS AUDIOVISUALES
PROCESOS















 PROCESOS REC VRF PLA SGE DDH FIN ORI DPF DIS CMP BIE ADM BIB CMA
4 SISTEMA DE GESTION DE LA CAL.
4.1 REQUISITOS GENERALES O
4.2 REQUISITOS DE LA DOCUMENTACION O
4.2.1 Generalidades O
4.2.2 Manual General D D D I O I I I I I I I I I
4.2.3 Control de documentos D D D O O O O O O O O O O O
4.2.4 Control de los registros D D D O O O O O O O O O O O
5 RESPONSABILIDAD DE LA DIR.
5.1 COMPROMISO DE LA DIRECCION D D
5.2 ENFOQUE AL CLIENTE D D O
5.3 POLITICA DE CALIDAD D D O O O O O O O O O O O O
5.4 PLANIFICACION
5.4.1 Objetivos de Calidad D D O O O O O O O O O O O O
5.4.2 Planificación del SGC D D O
5.5 RESPONSAB., AUTOR., COMUNICAC.
5.5.1 Responsabilidad y Autoridad D D O I O I I O O I O O O O
5.5.2 Representante de la dirección D I O
5.5.3 Comunicación Interna D D O I O I I O O O I I I I
5.6 REVISION POR LA DIRECCION
5.6.1 Generalidades (Comité de Calidad) D D
5.6.2 Información para la revisión D D O
5.6.3 Resultados de la revisión D D O
6 GESTION DE LOS RECURSOS
6.1 PROVISION DE LOS RECURSOS D D O O O O
6.2 RECURSOS HUMANOS O O
6.2.1 Generalidades O
6.2.2 Competencia, toma de conciencia, formac. O
6.3 INFRAESTRUCTURA D D D O O
6.4 AMBIENTE DE TRABAJO D O
7 REALIZACION DEL PRODUCTO
7.1 PLANIFIC. DE LA REALIZAC. DEL PROD. D O O I I I I I
7.2 PROCESOS RELAC. CON EL CLIENTE
7.2.1 Determinacion req.relacionados con prod. D D I O O O I O O I O O O O
7.2.2 Revisión req. relacionados con producto D D I O O O I O O I O O O O
7.2.3 Comunicación con el cliente. D D O O I O
7.3 DISEÑO Y DESARROLLO E E E E E E E E E E E E E E
7.4 COMPRAS
7.4.1 Proceso de compras O
7.4.2 Información de las compras O
7.4.3 Verificación de los productos comprados O
7.5 PRODUCCION Y PRESTACION DEL SERV.
7.5.1 Cont. de la prod y de la prestación del servicio D O I O O O O
7.5.2 Validación proc, prod y de prest. servicio E E E E E E E E E E E E E E
7.5.3 Identificación y trazabilidad O  O O O O
7.5.4 Propìedad del cliente O O O
7.5.5 Preservación del producto O O O O
7.6 CONT. DISPOSITIVOS SEGUIM. Y MEDIC. E E E E E E E E E E E E E E
8 MEDICION, ANALISIS Y MEJORA
8.1 GENERALIDADES
8.2 SEGUIMIENTO Y MEDICION
8.2.1 Satisfacción del cliente D D O I O O O O I I I I
8.2.2 Auditoría interna D D O
8.2.3 Seguimiento y medición de los procesos D D O I O O O O O O O O O O
8.2.4 Seguimiento y medición del producto D O I O O I O O O O
8.3 CONT. DEL PRODUCTO NO CONFORME D O O O I O O O O O O O
8.4 ANALISIS DE DATOS I D O I O O I I O O O O O O
8.5 MEJORA
8.51 Mejora continua O O O O O O O O O O O O O O
8.5.2 Acción correctiva O O O O O O O O O O O O O O
8.5.3 Acción preventiva O O O O O O O O O O O O O O
RESPONSABILIDAD
D DIRECCIÓN REC RECTORIA DPF PLANTA FÍSICA
O OPERACIÓN VRF VICERRECTORIA ADMINISTRATIVA DIS INFORMÁTICA Y SISTEMAS
I INFORMACIÓN PLA PLANEACIÓN CMP COMUNICACIONES
E EXCLUSIÓN SGE SECRETARÍA GENERAL BIE BIENESTAR UNIVERSITARIO
DDH DESARROLLO HUMANO ADM ADMISIONES, REGISTRO Y CONTROL
FIN DIRECCIÓN FINANCIERA BIB BIBLIOTECA
ORI RELACIONES INTERINSTITUCIONALESCMA CENTRO DE MEDIOS AUDIOVISUALES
PROCESOS






1.6  MATRIZ DE COMUNICACIONES INTERNAS 
 
Se ha diseñado una matriz para asegurar que se establecen los procesos de 
comunicación apropiados dentro de la organización y de que la comunicación se 








UNIVERSIDAD LA GRAN COLOMBIA –  ARMENIA 
MEDIOS Y ESTRATEGIAS DE COMUNICACIÓN 
INTERNA 
 
No. MEDIO PERFIL 
(Características que identifican y particularizan el medio) 
1 CONTACTO PERSONAL Intercambio de información acerca de los procesos, 
actividades, oferta académica  y eventos que se realizan 
a través de las diferentes instancias de la UGC. 
2 COMUNICACIÓN TELEFÓNICA 
 
Medio por el cual se  establece comunicación para definir  
los procesos, actividades, oferta académica  y eventos 
que se realizan a través de las diferentes instancias de la 
UGC. 
3 COMUNICACIONES ESCRITAS Cartas, memorandos, propuestas, dirigidas al público 
interno de la U.G.C. para informarlos acerca de los 
procesos, eventos y actividades, desarrolladas y 
programadas por las diferentes oficinas 
4 CARTELERAS Medio de comunicación utilizado para publicar 
información impresa en puntos estratégicos de la U.G.C. 
que permitan su lectura masiva.    
5 COMITES Grupos de trabajo que se conforman para hacer 
seguimiento al desarrollo de los procesos misionales y 
visionales de la Universidad, permitiendo el continuo 
mejoramiento. Donde la participación interdisciplinaria es 
clave para el conocimiento, discusión y decisión acertada 
sobre los procesos analizados.   A través de esta figura 
se concentran los Comités y Consejos de áreas 
académicas y administrativas. 
6 BOLETINES Medio escrito que difunde las noticias institucionales de 
interés interno y externo para mantener informados a 
todos los administrativos y docentes. 
 
7 PLEGABLES Pieza publicitaria que emplea la Universidad de forma 
masiva,  y además es distribuida de forma interna con 
información institucional como programas académicos de 
pregrado, postgrado, educación continuada y Centro 
Internacional de Idiomas. 
8 PENDONES Estandartes con información muy gráfica de gran tamaño 
que se usan para identificar la imagen de la UGC en los 
diferentes eventos institucionales. 
9 PUBLICACIONES Libros, revistas, publicados por la UGCA que recopilan 
textos y documentos de trascendencia, generados por los 
diferentes estamentos, los cuales, soportan la producción 







 UNIVERSIDAD LA GRAN COLOMBIA –  ARMENIA 
MEDIOS Y ESTRATEGIAS DE COMUNICACIÓN INTERNA 
 
No. MEDIO PERFIL 
(Características que identifican y particularizan el medio) 
10 INFORMATIVO 
GRANCOLOMBIANO 
Prensa escrita que se adopta para difundir noticias, artículos o avisos publicitarios 
acerca de investigaciones, eventos, opiniones o servicios educativos de la UGC 
11 PÁGINA WEB  Página institucional en Internet en la que se difunde en forma permanente y actualizada 
toda la información filosófica, operativa y académica de la U.G.C. 
12 INTRANET Red propia de la Institución que  emplea estructura de Internet  y sirve de medio de 
comunicación interno para enviar mensajes, archivos adjuntos, solicitudes y noticias, 
entre las diferentes dependencias. 
13 VIDEOS Material audiovisual que permite registrar sucesos de gran importancia institucional con 
fines educativos  e informativos  
14 PROTECTORES  DE PANTALLA Imagen institucional que se utiliza en los monitores de todos los computadores de la 
U.G.C.   Con el fin de dar unidad corporativa y sentido de pertenencia a la institución. 
15 REDES SOCIALES 
(Facebook) 
Sitios web formados por muchas personas relacionados con una escuela, universidad, 
trabajo, región, etc. los cuales permiten  compartir fotos, enlaces, vídeos, etc. 
16 FLASH INFORMATIVO 
UGCA 
Archivo en formato de  audio con noticias, actividades y avances de la UGCA el cual es 
enviado a través del correo interno institucional. 
17 UGCA T.V Video que se incluye en la página web institucional, el cual permite la visualización de 
las noticias más importantes derivadas de la institución. 
18 TOMAS DE ESCRITORIO CON 
FUNCIONARIOS 
Frases, imágenes y símbolos que se socializan con los funcionarios para generar 
espacios de reflexión en torno al sentido de pertenencia, trabajo en equipo, seguridad, 
entre otros temas de interés para la dinámica laboral.  
19 TELEVISOR DE MERCADEO Televisor ubicado en la entrada de la oficina de comunicaciones en el cual se proyectan 








1.7  MATRIZ DE COMUNICACIONES CON EL CLIENTE 
 




UNIVERSIDAD LA GRAN COLOMBIA –  ARMENIA 
NECESIDADES DE COMUNICACIÓN INTERNA 
PUBLICO 
OBJETIVO 
Objetivo: Dar a conocer las necesidades de comunicación requeridas para la efectiva gestión del proceso administrativo y 
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NECESIDADES DE COMUNICACIÓN 
ASPECTO A 
COMUNICAR 
RESPONSABILIDAD DE LA 
COMUNICACION 
¿A QUIEN LE TOCA 
COMUNICAR? 
ESTRATEGIAS Y MEDIOS EFICACIA DE LA 
COMUNICACIÓN 
Política y Objetivos 
de Calidad 
Rector, Vicerrectores, 
Representante de la dirección, 
Asesores, Líderes de Procesos 
A todo el Personal 
Reuniones de Gerencia, 
carteleras, boletines, Manual 






todo el personal 
Responsabilidad y 
Autoridad con el 
Sistema de Gestión 
de Calidad 
Rector, Vicerrectores, 
Representante de la dirección, 
Asesores, Líderes de Procesos 
A todo directivo y 
líderes de Procesos 
Comunicación directa, Cartas, 
procedimientos y Documentos, 
Cualquier otro medio que se 
estime conveniente 
Revisado, 
actualizado  y de 
fácil acceso 
Documentos del 
Sistema de Gestión 
de Calidad 
Representante de la dirección, 
Asesores y líderes de procesos 
Jefes de procesos 
Capacitaciones, Reuniones de 




Sistema de Gestión 
de calidad 
Rector, Vicerrector, 
Representante de la Dirección y 
líderes de procesos 
Comité de Calidad 
Cualquier medio que se estime 
conveniente 
Cada año. Análisis 
comparativo y 
propositivo. 
Enfoque al Cliente 
Procesos: 
Estratégicos, Misionales y de 
Apoyo 
A la dirección 
A los líderes de 
Procesos 




Medición de la 
Satisfacción al 
Cliente 
Vicerrectorías y Lideres de 
procesos 
A la dirección 
A los líderes de 
Procesos 
Reuniones, informes, boletines Encuesta Anual  
Indicadores de 
Gestión 
Vicerrectorías  y Líderes de 
procesos 
Jefes de Procesos 






Representante de la Dirección Comité de Calidad 
Reuniones, informes, 
carteleras, correos 
electrónicos, o cualquier otro 
medio que se estime 
conveniente 

















Informe de Acciones 
Correctivas, 
Preventivas y de 
Mejora 
Representante de la Dirección 




electrónicos, o cualquier otro 
medio que se estime 
conveniente 
Cada mes en cada 








2. IDENTIFICACIÓN, SECUENCIA E INTERACCIÓN DE  PROCESOS 
 
El área administrativa y financiera cuenta con un mecanismo de gran utilidad para la evaluación 
de los procesos de la organización, es el “Mapa de Procesos”. El mapa de proceso contribuye a 
hacer visible el trabajo que se lleva a cabo en una organización de una forma distinta a la que 
ordinariamente lo conocemos. 
 
2.1 MAPA DE PROCESOS 
 
VER CUADRO MAPA DE PROCESOS 
 
2.2 DESCRIPCIONESDE LOS PROCESOS 
 
La universidad ha establecido un esquema para el control, seguimiento y medición de 
cada uno de sus procesos y de esta manera mantenerel Sistema de Gestión de la 
Calidad en busca de la mejora continua. 
 
Para el control de estos procesos se cuenta con indicadores y sus resultados permiten 
medir la eficacia del mismo y por ende del sistema. Así mismo, estos indicadores son 
objeto de monitoreo periódico para asegurar el cumplimiento de las metas establecidas. 
 













Planes de Desarrollo, políticas 
Rectorales, solicitudes del 
Área Académica






Solicitud de salas de 
informática, Cotización de 
arrendamiento de sala




Estadísticas de Uso y fallas 
de equipos, programación 
anual





Plan de Copias para sistemas 
de información de periodos 
anteriores, requerimiento de 
dependencias.




Objetivos estratégicos de la 
Organización y del proceso
Plan estratégico de gestión del 
riesgo
Comunidad Administrativa y 
Académica
Funcionarios DIS Reuniones de grupo de 
trabajo, reuniones con el 
grupo de Planeación, 
solicitudes de la comunidad 
académica
Cronograma de Plan de Acción Funcionarios DIS, Planeación
Procesos Administrativos, Financieros y Comunidad Académica de la Universidad La Gran Colombia Armenia
UNIVERSIDAD LA GRAN COLOMBIA SECCIONAL ARMENIA
SISTEMA DE GESTIÓN DE LA CALIDAD
CARACTERIZACIÓN DE LOS PROCESOS No 16
FERNANDO JAIME ESCOBAR BOTERO










1.Construir el Plan de desarrollo tecnológico
2.Construir el  Plan/ Cronograma de administración de salas
3. Construir el cronograma de mantenimiento preventivo.
4. Construir el Cronograma de copias de seguridad
5. Construir El Cronograma del Plan de Acción
4. Formular actividades del análisis del sistema de gestión 










Plan de Desarrollo, plan de 
Acción, cronograma de 
mantenimiento, cronograma 
de copias de seguridad.
Informes a las directivas Comunidad Académica
Funcionarios DIS Plan de Desarrollo, Plan de 
Acción, Cronograma de 
mantenimiento





MEN, Comunidad Académica, 
dependencias 
Administrativas.
Informes a las directivas Directivos, Programas 
académicos
PLANEACION-DIS Plan estratégico de gestión 





Estadistica de uso de salas Programas académicos 
partículares
Funcionarios Usuarios SI Contratación de nuevos 
usuarios, Programación de la 
inducción a estudiantes y 
docentes.
Informes a las directivas Funcionarios usuarios SI
Funcionarios DIS Cronogramas de copias de 
seguridad













R Unidades de almacenamiento, 
formatos diligenciados
Dependencias Académicas y 
Administrativas.






6. Administrar recursos tecnológicos de la UGCA
7. Administrar Redes y équipos de comunicación
8. Administrar  sistemas de información ( minería de datos)
9. Coordinar y administrar las salas de informática
10. Capacitar los usuarios
11. Realizar  copias de seguridad a bases de datos y 
aplicativos
Ejecutar e implementar ( Identif icar, Analizar, Evaluar el 








Directivas,Planeación Recopilación de informes de 
las ejecuciones en el mes
Entrega del estado de las 
actividades para el mes
Directivas, Planeación
Dis Panorama de Riesgos Controles para la gestión del 
riesgo
Toda la Organización
Funcionarios DIS Recopilación de informes de 
las ejecuciones en el mes
Medición del Indicador Directivas, Planeación
Funcionarios DIS Recopilación de informes de 
las ejecuciones en el año.
Acta de seguimiento del PDT Directivas, Planeación
Funcionarios DIS Diligenciamiento de la 
Autoevaluación Administrativa
Autoevaluación diligenciada Directivas, Planeación
Funcionarios DIS PQR, Requerimientos legales 















*Equipo de Computo *Canal de Internet * % trimestral de cumplimiento plan de acción.
*Equipo de Oficina * Herramientas Tecnológicas. * Auditorías Internas
*Talento Humano * Softw are de desarrollo * Informes de Gestión
* Recursos Financieros * Softw are de Sistema Operativo *Plan de seguridad y control del riesgo
* Manejadores de Bases de Datos * Utilitario 









13. Reportar mensualmente el Plan de Acción
14. Reportar indicadores del Proceso
15. Verif icación e informe del PDT ( anual)
16.Diligenciar la Autoevaluación Administrativa
Tratar, Monitorear y Revisar el Riesgo
RECURSOS CONTROLES
Ver Listado Maestro de documentos.                                   
Ver matriz para el control de los registros.
Indicadores Gestión del Riesgo
17. Tomar Acciones correctivas, preventivas y de mejora
DOCUMENTACIÓN INDICADORES
NOMBRE FORMA DE CALCULO
Soporte técnico
 # de Incidencias resueltas en el área técnica/ # de 
incidencias reportadas en el área técnica
Soporte Ingeniería
# de incidencias resueltas en el área de ingeniería/ # de 
incidencias reportadas en el área de ingeniería.
Nivel de Riesgo Aceptable
Mapa de Riesgos
Tratamiento del Riesgo (Salvaguarda)
Proyectos
# de incidencias resueltas clasif icadas como proyecto/ # 
de incidencias reportadas clasif icadas como proyecto.
 181 
 
PARTE 3. PROCEDIMIENTOS DOCUMENTADO 
 
Anexo 1.  FORMATO SERVICIO NO CONFORME 
 
SERVICIO  NO CONFORME 












     
 
 
     
 
 
     
 
 
     
 




OFICINA DE GESTIÓN DE LA CALIDAD No:   
NOMBRE DEL PROCESO  RESPONSABLE:  






     
 
 
     
 
 


















PROCEDIMIENTOS DOCUMENTADOS REQUERIDOS POR EL SGC 
 
1. CONTROL DE LOS DOCUMENTOS 
 
 
PROCEDIMIENTO PARA EL 








Establecer los criterios básicos para el control de los documentos internos y externos del 
sistema de gestión de la calidad, garantizando la creación, adecuación antes de la emisión, 
revisión y actualización, aprobación, identificación de los cambios y el estado de la versión 
vigente, la disponibilidad en los puntos de uso, la legibilidad y la fácil identificación; la 
adecuada identificación y control de la distribución de los documentos de origen externo y la 




Este procedimiento establece criterios para los documentos internos y controles para los 
documentos externos que inciden en la calidad de la prestación de los servicios del área 
Administrativa y financiera de la universidad. 
 
Los anteriores documentos están relacionados en detalle en el listado maestro para el 
control de documentos. 
 
3. TÉRMINOS Y DEFINICIONES: 
 
INFORMACIÓN: Datos que poseen significado. 
 
DOCUMENTO: Información y su medio de soporte (papel, disco magnético, óptico o 
electrónico, fotografía o muestra patrón o una combinación de estos) 
 
PROCESO:   Conjunto de actividades mutuamente relacionadas o que interactúan, las 
cuales transforman elementos de entrada en resultados. 
  




 PROCEDIMIENTO: Forma especificada de cómo llevar a cabo una actividad en un 
proceso. Es el conjunto de actividades mutuamente relacionadas o que interactúan, las 
cuales transforman elementos de entrada en resultados. 
 
 PLAN:  Documento que especifica que procedimientos y recursos asociados deben 
aplicarse, quién debe aplicarlos y cuándo deben aplicarse a un proyecto, producto, 
proceso o contrato específico. 
 
LISTADO MAESTRO: Formato  que actualiza el estado de versión vigente de 
cada documento del sistema de gestión de la calidad. 
 
 ESPECIFICACIÓN: Documento que establece requisitos de calidad relacionados con 
el servicio o con el proceso. 
 
 REGISTRO:  Documento que representa resultados obtenidos o proporciona evidencia 
de las actividades desempeñadas. 
 
 DOCUMENTO INTERNO: Información o datos que posee y elabora la empresa a través 
de papel, disco magnético óptico y electrónico 
 
 DOCUMENTO EXTERNO: Es el documento que establece definiciones o aspectos 
obligatorios para ejecutar operaciones del sistema, con origen externo y están sujetos a 
cambios (Vigencia). 
 
 DOCUMENTO OBSOLETO: Son aquellos documentos que ya no tienen vigencia 
porque se han generado nuevas versiones mejoradas y que por lo tanto deben ser 




4.1 FORMATO PARA LA DESCRIPCIÓN DE DOCUMENTOS INTERNOS 
 Es un formato normalizado y establecido para la descripción de los diferentes 
documentos que conforman los manuales de calidad de cada proceso. 
 
  Ver anexo 1 
 
4.2 CODIFICACIÓN DE DOCUMENTOS INTERNOS: 
 
 EL PRIMER SEGMENTO 
  
 Consta de dos letras, separadas por un guión del segmento siguiente, que indican el tipo 
de documento que se está produciendo, el cual puede ser: 
 
 Política (PO), Procedimiento (PR), Instructivo (IN), Plan de Calidad (PC), Especificación 
de Calidad (EC), Formato (FO), Registro de Calidad (RC), Correspondencia (CO). 
 
  Ver anexo 2 
  
 EL SEGUNDO SEGMENTO: 
 




 Corresponde a tres caracteres, separados con un guión de los otros dos segmentos, con 
las letras que identifican la dependencia o proceso que emite el documento. 
 
  Ver anexo 3 
 
 EL TERCER SEGMENTO:   
 Corresponde a dos dígitos, que empezando en 01 continúa ordenando el respectivo 
documento de un proceso determinado, consecutivamente, hasta 99. 
 
 
4.3 CONTENIDO DE UN DOCUMENTO INTERNO  
           
OBJETO:   
Es lo que se pretende lograr al elaborar y aplicar el respectivo documento. 
 
ALCANCE:  
Describe para que procesos o áreas se aplica   
  
 TERMINOS Y/O DEFINICIONES: (puede ser opcional) 
 Es el significado o contexto que se le da a una términología específica, propia del 
proceso o de la institución. 
   
 DESCRIPCIÓN DEL DOCUMENTO (Grado y detalle de la actividad) 
  
 Debe Contener: 
 El qué, quién, cómo, cuándo, la frecuencia con que se debe realizar la actividad, con 




 Tener en cuenta, para la elaboración estética de un documento, las siguientes 
consideraciones: 
 
 1  Emplear viñetas tales como:  guiones, asteriscos o ceros para los textos 
 que impliquen usar más de tres dígitos en la enumeración. 
 
 2   Emplear únicamente números arábigos. 
 
 3    Basarse para la construcción de los documentos en el MANUAL DE 
 CORRESPONDENCIA Y COMUNICACIONES DE LA UNIVERSIDAD LA 
 GRAN COLOMBIA  
 
 
4.4 CONTROL DE CAMBIOS EN LOS DOCUMENTOS 
 
 Cada documento normalizado del Sistema de Calidad de la Universidad tiene como 
anexo, un formato para el control de las versiones y/o modificaciones que se le 
introduzcan, en el cual aparecen el número de la revisión, fecha, página, numeral y las 
explicaciones o razones del cambio.  
 




 Este control se actualiza en el momento de efectuar cada versión o modificación y en él 
aparecen espacios para firmas de los cargos que originalmente revisaron y aprobaron el 
documento o de quienes desempeñan  actualmente esas funciones. 
  
 El REPRESENTATE DE LA DIRECCIÓN para el sistema de gestión de la calidad 
deberá aprobar finalmente previa revisión del director de la Oficina Asesora de 
Planeación el PROCEDIMIENTO, INSTRUCTIVO, ESPECIFICACIÓN, PLAN. Después 
de revisado y aprobado el documento, a este se le pondrá el sello de COPIA 
CONTROLADA.  
 
Los documentos nuevos o para modificación como procedimientos, instructivos, planes, 
deben ser recibidos por el responsable del control de la documentación del Sistema de 
Gestión de la Calidad mediante un registro de calidad que contenga  la version actual 
del documento, la fecha y la hora de recibo, descripción del cambio, actualización 
cerrada ( si cumple o no) y observaciones, para evitar la obsolescencia. La Vigencia de 
los Planes de calidad, se determinará por la periodicidad de cada uno. 
 
Los usuarios que tienen acceso a los documentos publicados pueden generar copias 
impresas, no controladas para ser entregadas para conocimiento o divulgación a quien 
ellos consideren oportuno entregar y de las cuales no se garantiza su actualización. Se 
debe colocar sello que especifique “COPIA NO CONTROLADA” 
  
 El SGC permite hacer enmiendas a un documento en forma manual hasta la nueva 
expedicion del documento.  
 
 Ver anexo 4: “Control de Cambios efectuados en los documentos de SGC” 
 
4.5 CONTROL DE LA DISTRIBUCIÓN DE LOS DOCUMENTOS 
 
 Cada proceso tiene definido con claridad la información que debe ser distribuida a otras 
dependencias o procesos y para ello se lleva un control para garantizar la actualidad de 
la misma, con la firma de quién la recibe. 
 
 Ver anexo 5 “Control de la distribución de Documentos del SGC” 
 
 
4.6 DISPONIBILIDAD DE LA INFORMACIÓN 
 
 Las carpetas físicas con los manuales de calidad, están disponibles para consulta, 
generalmente en la oficina de los líderes de cada proceso. 
  
 NOTA:  Todo documento que se extraiga por cualquier medio del SGC, debe llevar si es 
impreso, un sello “COPIA CONTROLADA”, si es virtual un anuncio “COPIA 




4.7 DOCUMENTACIÓN LEGIBLE E IDENTIFICABLE 
 
 Toda la documentación del Sistema de Calidad, fue redactada en forma  clara y legible y 
adaptada al lenguaje  propio de la Institución. 
 




4.8 DOCUMENTOS DE ORIGEN EXTERNO 
 
 Los documentos provenientes de Proveedores, el Estado, ICONTEC o que la 
Organización determina que son necesarios para la planificación y la operación del 
Sistema de Gestión de la Calidad; por ejemplo: Especificaciones, procedimientos, o 
Leyes/Decretos; son identificados y controlados su distribución en el listado maestro 
donde aparece su ubicación y el responsable por su uso dentro de la institución. 
  
 La Organización se asegura que la distribución y vigencia de estos documentos puede 
realizarse a través de la inclusión de estos en archivos magnéticos actualizados 
permanentemente en la web cuando se trata de leyes, decretos, el estado y deben ser 
reportados al sistema de gestión de la calidad. Cada proceso es responsable de la 
actualización oportuna de estos y de imprimirlos si es necesario con el sello respectivo 
de “DOCUMENTO EXTERNO”. 
 
4.9 DOCUMENTACIÓN OBSOLETA 
 
 Una vez un documento quede obsoleto, por perder su vigencia cuando otro lo 
reemplace, es destruido, y los cambios ocurridos en él, en el transcurso del tiempo, 






































Anexo 1. FORMATO INTERNO PARA LA DESCRIPCIÓN DE DOCUMENTOS 
 







DEPENDENCIA RESPONSABLE PÁGINA:  
 
 
ENCABEZADO DE SEGUNDA Y POSTERIORES PAGINAS 
 
 
CÓDIGO: Fecha: Versión: Pág.   de 
 
 
RESPALDO CON FIRMAS ÚLTIMA PÁGINA 
 




















Anexo 2.        TIPO DE DOCUMENTOS 
 
TIPO DE DOCUMENTO REVISIÓN APROBACIÓN 
POLITICAS (PO) Vicerrectores Rector 
 Política de Calidad    Director General Vicerrectores Rector/Comité de Calidad 
PROCEDIMIENTOS  (PR) Director de Planeación Representante de la Dirección 
INSTRUCTIVO (IN) Director de Planeación Representante de la Dirección 
ESPECIFICACIONES (EC) Director de Planeación Representante de la Dirección 
PLANES DE CALIDAD (PC) Jefe de Dependencia Director/Jefe de Dependencia 






Jefe de Dependencia 
/Auxiliar 
Director/Jefe de Dependencia 
CORRESPONDENCIA (CO) 
Jefe de Dependencia 
/Auxiliar 
Director/Jefe de Dependencia 
DOCUMENTOS (DO) 
Jefe de Dependencia 
/Auxiliar 
Director/Jefe de Dependencia 
  









VRF Vicerrectoría Administrativa y Financiera 
PLA Planeación 
GDC Gestión de la Calidad 
SGE Secretaría General 
ARC Archivo 





DDH Departamento de Desarrollo Humano 
ADM Admisiones, Registro y Control 
BIE Bienestar 
BIB Biblioteca 
CMP Comunicaciones. Mercadeo y Publicaciones 
DIS Departamento de Informática y Sistemas 
DPF Departamento de Planta Física 
COM Compras 
SVG Servicios Generales 









Anexo 4 CONTROL DE CAMBIOS EFECTUADOS EN LOS DOCUMENTOS SGC 
 
DOCUMENTO:                                                                               Código:  __________ 
            
 
VER. MODIFICACIONES CAMBIO/RAZÓN Rev. Apr. 
No. Fecha Página Numeral    
       
       
       
       
       
       
       
       
       
       
       
       
       
       
       
       
       
       
       
       
       
       
       
       
       
       
       
       
       
       
       
       
 
Nota: Revisan y aprueban las mismas funciones o cargos que firmaron el documento original.  
  




Anexo 5  CONTROL DE LA DISTRIBUCIÓN DE DOCUMENTOS SGC  
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PROCEDIMIENTO PARA EL 









Establecer los criterios básicos para la identificación, almacenamiento, protección, 
recuperación, tiempo de retención y disposición de los registros del Sistema de 




El procedimiento contempla la matriz para el control de los registros del Sistema de Gestión 
de la Calidad. 
 
Los registros utilizados como evidencia del cumplimiento de requisitos y operación eficaz de 
los Sistemas de Gestión de la Calidad 
 
Los registros descritos en detalle en la Matriz para el control de los Registros del Sistema de 
Gestión de la Calidad en cada proceso. 
 
 
6. TÉRMINOS Y DEFINICIONES: 
 
REGISTRO:  
Es un documento que presenta los resultados obtenidos o proporciona evidencia de 
actividades desempeñadas. 
 
REGISTRO DE LA CALIDAD:  
Es un documento que presenta los resultados obtenidos o proporciona evidencia de 
actividades desempeñadas en el Sistema de Gestión de la Calidad (SGC) 
 
ARCHIVO: 
Conjunto de documentos, sea cual fuere su fecha, forma y soporte material, acumulados en 
un proceso natural por una persona o entidad pública o privada, en el transcurso de su 




gestión, conservados respetando aquel orden para servir como testimonio e información a la 
persona o institución que los produce y a los ciudadanos, o como fuentes de la historia. 
También se puede entender como la institución que está al servicio de la gestión 
administrativa, la información, la investigación y la cultura. 
 
ARCHIVO DE GESTIÓN: 
Comprende toda la documentación que es sometida a continua utilización y consulta 
administrativa por las oficinas productoras u otras que la soliciten. Su circulación o trámite 






ARCHIVO CENTRAL:  
En el que se agrupan documentos transferidos por los diferentes archivos de gestión de la 
entidad respectiva, cuya consulta no es tan frecuente pero que siguen teniendo vigencia y 
son objeto de consulta por las propias oficinas y particulares en general. 
 
ARCHIVO HISTÓRICO: 







Los registros de la calidad están relacionados e identificados en un formato denominado 
“MATRIZ DE CONTROL DE LOS REGISTROS DE LA CALIDAD”, para su respectivo control.  
 
 Ver anexo 1 “Control de los registros requeridos por la norma ISO 9001:2008”. 
 
4.2 RECUPERACIÓN Y ACCESO. 
 
Cada proceso es responsable de definir la ruta de acceso para la recuperación de los registros 
de Calidad, evidenciando así el cumplimiento de requisitos del SGC. En la matriz se relacionan 
los cargos que pueden acceder a cada uno de los registros. 
 









4.3 ALMACENAMIENTO Y PROTECCION 
 
Los registros en papel se mantienen en lugares limpios y en condiciones apropiadas que no 
permitan el deterioro del archivo, estos es, libre de polvo, humedad o cualquier elemento que 
afecte su legibilidad y conservación. 
 
Para el caso de los registros electrónicos y medios magnéticos de almacenamiento, estos se 
mantienen en archivadores libres de polvo y humedad. 
 
Se cuenta con extintores de fuego en lugares apropiados, para salvaguardar los registros en 
papel o medios electrónicos. 
 
Cada proceso es responsable de establecer las condiciones óptimas de almacenamiento de los 
registros a su cargo, para proteger y respaldar la información. 
 
Realizar copias de seguridad a los equipos cada 6 meses. 
 
 Ver anexo 2 “Matriz de control de los registros de calidad por proceso”. 
 
4.4 TIEMPO DE RETENCIÓN 
 
Conservar los registros durante el tiempo de retención fijado en la matriz de control de 
registro de cada proceso, teniendo en cuenta que: 
Para archivo de gestión se deben conservar hasta un año anterior y el vigente; 
Para archivo central un tiempo máximo de 10 años. 
Para archivo histórico, aquel que la organización considere tener. 
 
4.5 DISPOSICIÓN FINAL 
 
El responsable del proceso debe definir, después de cumplido el tiempo de retención, si 
el registro se conserva en el proceso, se almacena en archivo inactivo, se destruye o se 













































































Establecer los criterios básicos para la definición, realización y seguimiento  de las 
auditorías internas al sistema de gestión de la calidad para garantizar el cumplimiento de los 





Este procedimiento establece los criterios para las auditorías internas de calidad desde la 
definición de su alcance hasta la entrega del informe de auditoría a la Dirección. 
 
 
10. TÉRMINOS Y DEFINICIONES: 
 
AUDITORÍA:   Proceso sistemático, independiente y documentado para obtener 
evidencias de la auditoría y evaluarlas de manera objetiva con el fin de determinar el 
grado en que se cumplen los criterios de auditoría. 
 
Las auditorías internas, denominadas en algunos casos como auditorías de primera 
parte, se realizan por, o en nombre de, la propia organización, para fines internos y 
puede constituir la base para la auto declaración de conformidad de una organización. 
 
CRITERIOS DE AUDITORÍA: conjunto de políticas, procedimientos o requisitos 
utilizados como referencia. 
 
AUDITOR:  persona con los atributos personales demostrados y competencia para 
llevar a cabo una auditoría. 
  
AUDITADO:  Organización o proceso que es auditado. 
 
EQUIPO AUDITOR: uno o más auditores que llevan a cabo una auditoría. 
- Un auditor del equipo auditor se designa generalmente como auditor jefe del equipo. 
- El equipo auditor puede incluir auditores en formación y, cuando sea preciso, 
expertos técnicos. 




- Los observadores pueden acompañar al equipo auditor pero no actúan como parte 
del mismo. 
 
 PROGRAMA DE AUDITORÍA:  Conjunto de una o más auditorías planificadas para 
un período de tiempo determinado y dirigidas hacia un propósito específico. 
 
 PLAN DE AUDITORÍA:  Descripción de las actividades y de los detalles acordados de 
una auditoría. 
 
 EVIDENCIA DE LA AUDITORÍA: registros, declaraciones de hechos o cualquier otra 
información que son pertinentes para los criterios de auditoría y que son verificables. 
 
- La evidencia de la auditoría puede ser cualitativa o cuantitativa. 
 
NO CONFORMIDAD: Incumplimiento de un requisito. 
 
 NO CONFORMIDAD MAYOR (M): Es una no conformidad relacionada con el no 
cumplimiento de un objetivo o requisito preestablecido y/o que afecta en forma grave el 
SGC 
 
 NO CONFORMIDAD MENOR (m): Es una no conformidad relacionada con el no 
cumplimiento parcial de un objetivo o requisito preestablecido y/o que afecta en forma 
leve el SGC. 
 
 OBSERVACIÓN (o): Es una actividad emprendida para solucionar un pequeño 
problema o hacer una mejora a través de una corrección. 
 
 CORRECCIÓN: Acción tomada para eliminar una no conformidad detectada. 
 
ACCIÓN CORRECTIVA: Acción tomada para eliminar las causas de una No 
conformidad  detectada u otra situación indeseable.   
 
ACCIÓN PREVENTIVA: Acción tomada para eliminar la causa de una N o 
conformidad potencial u otra situación potencialmente indeseable. 
 
EVIDENCIA OBJETIVA: Datos que respaldan la existencia o veracidad de algo. 
 
  CONCLUSIONES DE LA AUDITORÍA: resultado de una auditoría que proporciona 












4.1 DEFINICIÓN DEL ALCANCE DE LA AUDITORÍA DEL SISTEMA DE GESTIÓN 
DE LA CALIDAD. 
 
 El Comité de Calidad  previo análisis que haga el Comité de Calidad Administrativo 
definirá el alcance de la auditoría a realizar del Sistema de Gestión de la Calidad 
 
4.2  APROBACIÓN DE CICLOS DE AUDITORÍA Y EQUIPOS AUDITORES. 
 
El Comité de Calidad previo análisis que haga el Comité de Calidad Administrativo 
aprueba, por cada año y consigna en el acta de comité,  según los procesos definidos en 
el alcance del Sistema de Gestión de la Calidad, el número de auditorías que se van a 
realizar, el número de ciclos y los equipos de auditores calificados, incluido el auditor 
líder 
 
El auditor lider y los equipos auditores seran seleccionados siguiendo los parámetros 
establecidos en el documento requisitos para ser auditor. 
 
4.3 PROGRAMACION DE LAS AUDITORIAS 
 
Según lo acordado en el Comité de Calidad Institucional, el Comité de Calidad 
Administrativo, junto con el Auditor Lider, establecen el Programa anual de Auditorías 
Internas, el cual debe hacer un barrido vertical y horizontal a todos los procesos y  todos 
los requisitos de la norma ISO 9001:2008, respectivamente, varias veces por año. 
 
 Ver anexo 1 (Programa Anual de Auditorías PC-GDC-02) 
 
4.4 PREPARACION DE LA AUDITORIA 
 
 Basados en el PROGRAMA de auditorías internas, un miembro del equipo auditor hace 
contacto con el auditado y de común acuerdo establecen el día y la hora de su 
realización, para el mes en que se ha programado. La auditoria deberá prepararse con 
ocho días de antelación. 
 
El equipo auditor define los criterios  de la auditoría, revisa la documentación del proceso 
a auditar y elabora el plan de auditoria en concordancia con la norma ISO 9001:2008, el 
Manual General de la Calidad, el mapa de procesos, la lista de debes, el listado maestro 
de documentos, el manual del proceso a auditar y otros documentos y criterios de 
auditoría. 
 
El equipo auditor elabora el “Plan de la Auditoría” y la “Lista de Chequeo” para verificar 
el cumplimiento de los requisitos en el proceso. 
 
 Ver anexo 2 (Plan de Auditoría RC-GDC-01) 










4.5 REALIZACION DE LA AUDITORIA 
  
Reunión de Apertura:  El equipo auditor describe al auditado, el tipo de Auditoria, el 
alcance y el objetivo, le describe la metodología a utilizar, le confirma la disponibilidad de 
las personas a auditar y le aclara detalles confusos. 
 
Verificación en el área:   El equipo auditor realiza la auditoría usando como guía la 
lista de chequeo y los métodos de recolección de evidencias y anota, simultáneamente, 
en esta lista, las No Conformidades y/o observaciones halladas. 
 
Reunión de cierre:   El equipo auditor informa al responsable del área auditada las 
No-Coformidades y/o Observaciones encontradas durante la auditoría y determina si el 
proceso auditado garantiza que se cumplen los objetivos de calidad y el grado de 
eficacia y eficiencia del mismo. 
 
4.6 REPORTE DE HALLAZGOS DE AUDITORÍA. 
  
Con base en las anotaciones de la lista de verificación, el auditor redacta en el “PLAN 
DE MEJORAMIENTO” (anexo 1 del PR-GDC-05 Procedimiento para las Acciones 
correctivas, preventivas y de mejora) las No-Conformidades y/o Observaciones, 
Oportunidades de Mejora y Fortalezas encontradas durante la auditoría y se lo envía 
(Máximo dos días hábiles) al lider de cada proceso con copia a la oficina asesora de 
planeación. 
 
 Ver anexo 1 del PR-GDC-05  (REGISTRO DE NO CONFORMIDADES, CAUSAS Y 
ACCIONES PARA CONTROLAR ACCIONES CORRECTIVAS, PREVENTIVAS Y DE 
MEJORA RC-GDC-05). 
 
4.7 ACCIONES CORRECTIVAS 
 
El auditado define en el PLAN DE MEJORAMIENTO el tratamiento que le dará a las No-
conformidades y/o Observaciones encontradas por el equipo auditor. 
 
Las acciones correctivas se desarrollan siguiendo el procedimiento PR-GDC-05. 
 
El auditado devuelve el PLAN DE MEJORAMIENTO RC-GDC-05 ( Tiempo máximo ocho 
días hábiles) a la oficina de planeación, quién revisará el diligenciamiento del formato de 
acuerdo a la ruta de la calidad y hará seguimiento a los registros generados de las 
actividades estipuladas en el plan. 
 
4.8 SEGUIMIENTO A LA EFICACIA DE LAS ACCIONES TOMADAS 
 
Una vez vencido el plazo propuesto por el auditado para cumplir las acciones correctivas 
a las no-conformidades encontradas en su proceso, la oficina de planeación realiza el 
seguimiento respectivo, para verificar la eficacia de las acciones tomadas por el auditado 
y confirma el cierre de dichas acciones. 
 
NOTA: Remitirse al procedimiento PR-GDC-05 ACCIONES CORRECTIVAS, 
PREVENTIVAS Y DE MEJORA para hacer el seguimiento adecuado. 
 
 




4.9 INFORME A LA DIRECCION 
 
La oficina de planeación presenta al Comité de Calidad un resumen con las auditorías 
realizadas, pendientes y cerradas, así como un resumen de las no conformidades más 
destacadas y las acciones llevadas a cabo para solucionarlas. Además  presenta en el 
mismo informe el desempeño de los equipos auditores durante el proceso de la 
auditoría.  La eficacia del proceso a partir de las acciones cumplidas se archiva como 
Registro de Calidad. (RC-GDC-11). 
 
 



















































Anexo 1. PROGRAMA ANUAL DE AUDITORÍAS. 
 
A B C D E F A B C D E F A B
 PROCESOS REC VRF PLA SGE DDH FIN ORI DPF DIS CMP BIE ADM BIB CMA
4 SISTEMA DE GESTION DE LA CAL.
4.1 REQUISITOS GENERALES X
4.2 REQUISITOS DE LA DOCUMENTACION X
4.2.1 Generalidades X
4.2.2 Manual General O X O X X X X X X X X X X X
4.2.3 Control de documentos X X O X X X X X X X X X X X
4.2.4 Control de los registros O O O O O O O O O O O O O O
5 RESPONSABILIDAD DE LA DIR.
5.1 COMPROMISO DE LA DIRECCION O O
5.2 ENFOQUE AL CLIENTE O O O
5.3 POLITICA DE CALIDAD O O O X X X X X X X X X X X
5.4 PLANIFICACION
5.4.1 Objetivos de Calidad O O X X X X X X X X X X X X
5.4.2 Planificación del SGC O O O
5.5 RESPONSAB., AUTOR., COMUNICAC.
5.5.1 Responsabilidad y Autoridad O O X X O X X X X X X X X X
5.5.2 Representante de la dirección O O O
5.5.3 Comunicación Interna O X X X X X X X X O X X X X
5.6 REVISION POR LA DIRECCION
5.6.1 Generalidades (Comité de Calidad) O O
5.6.2 Información para la revisión O O O
5.6.3 Resultados de la revisión O O O
6 GESTION DE LOS RECURSOS
6.1 PROVISION DE LOS RECURSOS O O X X X X
6.2 RECURSOS HUMANOS O X
6.2.1 Generalidades O
6.2.2 Competencia, toma de conciencia, formac. O
6.3 INFRAESTRUCTURA O O O O O
6.4 AMBIENTE DE TRABAJO O O O O
7 REALIZACION DEL PRODUCTO
7.1 PLANIFIC. DE LA REALIZAC. DEL PROD. O X X X X X X X
7.2 PROCESOS RELAC. CON EL CLIENTE
7.2.1 Determinacion req.relacionados con prod. O O X O X O O O O O O O O O
7.2.2 Revisión req. relacionados con producto O O X O X O O O O O O O O O
7.2.3 Comunicación con el cliente. O O O O O O
7.3 DISEÑO Y DESARROLLO E E E E E E E E E E E E E E
7.4 COMPRAS
7.4.1 Proceso de compras O
7.4.2 Información de las compras O
7.4.3 Verificación de los productos comprados O
7.5 PRODUCCION Y PRESTACION DEL SERV.
7.5.1 Cont. de la prod y de la prestación del servicio O O O O O O O
7.5.2 Validación proc, prod y de prest. servicio E E E E E E E E E E E E E E
7.5.3 Identificación y trazabilidad X  O O O O
7.5.4 Propìedad del cliente O O O O
7.5.5 Preservación del producto O O O O
7.6 CONT. DISPOSITIVOS SEGUIM. Y MEDIC. E E E E E E E E E E E E E E
8 MEDICION, ANALISIS Y MEJORA
8.1 GENERALIDADES
8.2 SEGUIMIENTO Y MEDICION
8.2.1 Satisfacción del cliente O O O O X O O X O O O O
8.2.2 Auditoría interna O O O
8.2.3 Seguimiento y medición de los procesos O O O O O O O O O O O O O O
8.2.4 Seguimiento y medición del producto O O O O O X O O O O
8.3 CONT. DEL PRODUCTO NO CONFORME O O X O X O O O O O O O
8.4 ANALISIS DE DATOS X X X X X X X X X X X X X X
8.5 MEJORA
8.51 Mejora continua O O O O O O O O O O O O O O
8.5.2 Acción correctiva O O O O O O O O O O O O O O























CENTRO DE MEDIOS 
AUDIOVS
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F. JOHN EDWARD HERRERA-GLORIA INÉS -NAYDHW
AUDITORES
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C. LINA Ma. JARAMILLO-GLORIA HELENA-FABIÁN
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 CONTROL DE PRODUCTOS / SERVICIOS  NO CONFORMES 
 
PROCEDIMIENTO PARA EL 









Establecer el tratamiento que se le debe dar al servicio no conforme,  originado por un 
proceso administrativo que no cumple con los requisitos de calidad establecidos, con el fin 
de dar solución a una no conformidad o insatisfacción manifestada por uno de los usuarios 
del servicio prestado. Establecer además los controles que se le debe dar a un posible 




Este procedimiento establece el tratamiento que se le debe dar a los posibles servicios no 
conformes identificados en el formato Listado de posibles servicios no conformes, como 
también el tratamiento que se le debe dar a las peticiones, quejas y reclamos de los 
servicios administrativos prestados por la Universidad La Gran Colombia Seccional 
Armenia. 
 
13. TÉRMINOS Y DEFINICIONES 
   
      SERVICIO NO CONFORME: Corresponde a un servicio que no cumple con los requisitos 
del usuario y se recibe a través de las peticiones, quejas o reclamos. 
 
 PETICIÓN: Es una solicitud formal de un servicio no ofrecido por la empresa, es una 
sugerencia de algo que no existe como servicio, pero que puede ser estudiado por la 
empresa 
 
 QUEJA: Es una manifestación formal del cliente sobre una característica del producto o 
servicio que no satisface sus necesidades 
 
 RECLAMO: Es una manifestación formal del cliente de que no se le cumplió con una o 
varias de las especificaciones ofrecidas, pedidas o acordadas en un producto o servicio. 
  
              ACCIÓN CORRECTIVA / (AC): Acción emprendida para eliminar las causas de no 










ACCIÓN PREVENTIVA / (AP): Acción emprendida para eliminar  las causas de una posible 
no conformidad para prevenir su ocurrencia. 
 






 Los procesos Administrativos de la Universidad La Gran Colombia al prestar su servicio se 
pueden presentar servicios no conformes por el no cumplimiento de los requisitos 
establecidos por el cliente, la ley o los de la propia organización. 
 
4.1 PREVENCIÓN DE SERVICIOS NO CONFORMES 
 
      Con el fin de prevenir la ocurrencia, el líder de cada proceso debe identificar sus posibles 
servicios no conformes y los debe registrar en el formato SERVICIO NO CONFORME.  
  
 El posible servicio no conforme puede ser detectado durante o después de la ejecución de 
un procedimiento y este debe ser informado al líder del proceso. 
 
 En caso de la ocurrencia de la no conformidad de un producto, este debe ser tratado de la 
forma como se señaló en el formato de listado de posibles servicios no conformes, a su 
vez, debe ser documentado mediante el RC-GDC-05, donde consignará la ocurrencia y le 
dará el tratamiento de ACCIÓN CORRECTIVA. Si el servicio no ha sido detectado, pero es 
posible su ocurrencia se tratará también en el RC-GDC-05 y será tratado como una 
ACCIÓN PREVENTIVA. Todo lo anterior con el fin de verificar la eficacia de las acciones 
tomadas, con base en el plan de acción, así como su eficiencia. 
 
 Ver anexo 1 (Formato de Servicio no Conforme FO-GDC-02). 
 Ver Plan de mejoramiento RC-GDC-05 
 
4.2 DETECCIÓN DEL SERVICIO NO CONFORME. 
 
 Con el fin de evitar que se repita un servicio no conforme detectado, el usuario que haya 
utilizado uno de los servicios que presta el área administrativa y financiera y que no 
encuentre satisfacción a sus necesidades, puede presentar una queja o reclamo utilizando 
el formato para los PQR  que se encuentra disponible en la página web de la Universidad 
(www.ugca.edu.co) en la pestaña PETICIONES, QUEJAS Y RECLAMOS y/o en cada 
proceso de cada una de las sedes de la Universidad, en el formato impreso (anexo 2), 
diligenciándolo en su totalidad y deberá contener en el espacio “DESCRIPCIÓN DEL 
HECHO” una exposición clara de las razones que son el fundamento del PQR. 
 
 NOTA: Así mismo, puede utilizar este mismo formato para presentar sugerencias o 
peticiones que no estén establecidas como requisitos de prestación del servicio.  
 
 Ver anexo 1 (Formato de Servicio no Conforme FO-GDC-02). 










4.2.1 ANÁLISIS DEL SERVICIO NO CONFORME  Y CORRECIÓN EN EL PRIMER 
NIVEL DE RESOLUCIÓN. 
 
Cuando el funcionario reciba la petición(sugerencia), queja o reclamo debe informarse y 
documentarse sobre el tema objeto de la solicitud presentada en el formato establecido 
para tal efecto. 
  
Si la información disponible es suficiente y puede resolver la solicitud, toma la decisión 
correspondiente y solicita la firma del reclamante como evidencia de su satisfacción y 
archiva el documento como un registro de calidad. 
 
En caso de que el funcionario no pueda resolver la solicitud o el usuario no esté satisfecho 
con la respuesta, el primero de los dos la  remite al siguiente nivel de resolución. 
 
 Ver anexo 1 (Formato de Servicio no Conforme FO-GDC-02). 
 
 
4.2.2 ANÁLISIS DEL SERVICIO NO CONFORME Y CORRECIÓN EN EL SEGUNDO 
NIVEL DE RESOLUCIÓN. 
 
El funcionario jefe del proceso o jefe del funcionario que remitió la solicitud, debe 
informarse y documentarse apropiadamente sobre el tema en cuestión. 
 
Si la información disponible es suficiente y puede resolver la solicitud, toma la decisión 
correspondiente y solicita la firma del reclamante como evidencia de su satisfacción y 
archiva el documento como un registro de calidad. 
 
En caso de que éste segundo funcionario no pueda resolver la solicitud, o el usuario no 
esté satisfecho con la respuesta, el usuario está en el derecho de presentar su reclamación 







































Anexo 1.  FORMATO SERVICIO NO CONFORME 
 
SERVICIO  NO CONFORME 












     
 
 
     
 
 
     
 
 








OFICINA DE GESTIÓN DE LA CALIDAD No:   







































     Emprender acciones correctivas o preventivas para detectar y eliminar las causas de   las 
no conformidades existentes o que se pueden presentar en todos los procesos 




Este procedimiento aplica a todos los procesos administrativos, abarca desde la identificación 
del hallazgo y finaliza con el seguimiento realizado a las acciones tomadas para confirmar la 
eficacia en la solución implementada. 
 
3. TÉRMINOS Y DEFINICIONES: 
 
ACCIÓN CORRECTIVA / (AC): Acción emprendida para eliminar las causas de no conformidad 
existentes con el propósito de que no vuelva a ocurrir. 
ACCIÓN PREVENTIVA / (AP): Acción emprendida para eliminar  las causas de   una posible no 
conformidad para prevenir su ocurrencia. 
MEJORA CONTINUA: Actividad recurrente para aumentar la capacidad para cumplir los 
requisitos.   
CORRECCIÓN: Hacer ajuste inmediato del proceso para solucionar una no conformidad 
puntual. 
       QUEJA: Es una manifestación formal del cliente sobre una característica del producto o 
servicio que no satisface sus necesidades 
 
                          RECLAMO: Es una manifestación formal del cliente de que no se le cumplió con una o 










   4. DESCRIPCION: 
 
  4.1  FUENTES PARA DETECTAR ACCIONES CORRECTIVAS Y/O 
         PREVENTIVAS. 
 
- No cumplimiento de Objetivos Institucionales de Calidad. 
- No cumplimiento de indicadores de gestión de cada proceso. 
- Resultados de análisis de PQR´s, Peticiones, Quejas y/o Reclamos 
- Resultados del análisis de la evaluación del servicio al cliente 
- Hallazgos de auditorías internas y/o externas 




4.2 INICIACIÓN DE UNA ACCIÓN CORRECTIVA O PREVENTIVA: 
 
Tener en cuenta para el análisis y la ponderación, criterios como la magnitud del 
problema, riesgo de ocasionar no conformidad, impacto en el cliente, costo y frecuencia. 
 
Adelantar el siguiente derrotero: 
 
- Conformar un equipo de trabajo en el proceso 
- Definir claramente y con precisión la no conformidad, problema o situación actual 
preocupante, utilizando el registro de acciones correctivas y preventivas. 
 
Ver Anexo 1.  Registro de acciones correctivas, preventivas y/o de mejora (plan de 
mejoramiento RC-GDC-05) 
- Aplicar los pasos de la “Ruta de la calidad”, utilizando el ciclo PHVA. 
 
Ver Anexo 2.  Ruta de la Calidad. 
- Utilizar herramientas estadísticas básicas aplicables en el análisis y solución de 
problemas, que se explican en los siguientes anexos: 
 
 Ver Anexo 3.  Tormenta de Ideas 
 Ver Anexo 4.  Diagrama de Causa – Efecto. 
 Ver Anexo 5.  Diagrama de Paretto 
 
4.3 ANÁLISIS DE LAS CAUSAS ORIGEN DE LA NO CONFORMIDAD. 
   
Identificar las posibles causas de la no conformidad, en el registro de acciones 
correctivas, preventivas y/o de mejora, utilizando las herramientas estadísticas básicas 
“Tormenta de ideas” y “Diagrama causa-efecto”, etc 
 
Ver Anexo 1.  Registro de acciones correctivas, preventivas y/o de mejora (Plan de 
Mejoramiento RC-GDC-05). 
Ver Anexo 3.  Tormenta de Ideas. 
Ver Anexo 4.  Diagrama de Causa – Efecto. 
 









Adoptar ACIVIDADES/ACCIONES para que no vuelva a presentarse la no conformidad 
o evitar su ocurrencia, en el registro de acciones correctivas preventivas y/o de mejora. 
 
Las actividades/acciones no sólo deben construirse para que los resultados de estas 
demuestren la eficiencia sino también la eficacia a través del seguimiento. Deben 
dejarse registros de las acciones tomadas. 
 





4.5  VERIFICACIÓN DE RESULTADOS Y NORMALIZACIÓN. 
 
Verificar los resultados obtenidos durante o al finalizar el plan de mejoramiento derivado 
de: 
- No cumplimiento de Objetivos Institucionales de Calidad. 
- No cumplimiento de indicadores de gestión de cada proceso. 
- Resultados de análisis de PQR´s, Peticiones, Quejas y/o Reclamos 
- Resultados del análisis de la evaluación del servicio al cliente 
- Hallazgos de auditorías internas y/o externas 
- Otras situaciones anómalas detectadas en el proceso. 
 
Formalizar los cambios, si el objetivo es cumplido, en los respectivos procedimientos, 
dando por cerrada la acción correctiva, preventiva y/o de mejora. 
 
Regresar a la etapa 4.3, en caso de que se verifique que las acciones tomadas no 
surtieron el efecto esperado.  
 
Se debe hacer seguimiento periódico a las acciones tomadas para que las causas del 
problema queden completamente eliminadas y así evitar la ocurrencia del problema. 
Deben quedar registros de estos seguimientos. El proceso determina la periodicidad de 
los seguimientos 
 
    4.6 REGISTRO DE RESULTADOS. 
 
Conservar como evidencia el registro de calidad RC-GDC-05 completamente 
diligenciado, con el respectivo actividades/acciones y sus resultados. 
 
  4.7 REVISIÓN POR LA DIRECCIÓN 
 
Considerar las acciones CORRECTIVAS O PREVENTIVAS mas significativas para la 
“Revisión por la Dirección”,  para evaluar sus logros. 
 
    4.8  MEJORA CONTINUA. 
 
Con el objeto de  mejorar continuamente el Sistema de Gestión de la Calidad e 
incrementar la probabilidad de aumentar la satisfacción de los clientes y de otras partes 
interesadas, las siguientes son algunas de las acciones destinadas a la mejora: 
 
 la política de calidad,  
  





 el cumplimiento de los objetivos de la calidad,  
 la toma de decisiones como resultado de las evaluaciones internas y externas,  
 las auditorias,  
 el análisis de datos,  
 las acciones correctivas y preventivas,  
 el plan de mejoramiento,  
 la consulta periódica de las condiciones del contexto que modifican los resultados 
educativos esperados,  
 las nuevas disposiciones legales y  
 la revisión por la alta dirección. 
 
Se incluye en el anterior listado el plan de mejoramiento, para determinar oportunidades 
adicionales de mejora. De esta manera, se mantiene la mejora  como una actividad 



































Anexo 1.  REGISTRO DE NO CONFORMIDADES, CAUSAS Y ACCIONES 





  UNIVERSIDAD LA GRAN COLOMBIA 
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metas Primer 
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Anexo 2.  RUTA DE LA CALIDAD 
 
El Problema Identificar y definir el problema con 
claridad. 
La Situación Actual Investigar desde varios puntos de vista, 
como la hora, el lugar, personal, 
sintomas entre otros del problema para 
determinar sus características, causas y 
las consecuencias negativas que 
ocasiona en el resultado. 
El Análisis de Causas Determinar cuales son las principales 
causas, ver diagrama de causa y efecto. 
El Plan de Acción Definir el plan de acción para corregir el 
problema y eliminar o disminuir las 
causas que lo generan. 
La Ejecución Ejecutar las actividades de acuerdo a los 
responsables, recursos y tiempos 
asignados. 
La Verificación Hacer seguimiento de acciones 
periódicas implementadas para confirmar 
su efectividad y/o replantear las 
soluciones. 
 
Las acciones correctivas o preventivas 
significativas serán parte de la revisión 
por la dirección para evaluación de 
logros.  El seguimiento de ejecución será 
parte de los diferentes Comités de 
Calidad.   
 
Se comparan los resultados obtenidos 
contra el objetivo. Si el objetivo es 
cumplido se deben formalizar los 
cambios en los procedimientos o 
normas, dando por cerrada la acción 
correctiva o preventiva. 
 
Se considera cerrado una No 
Conformidad Real o Potencial al verificar 
el cumplimiento del objetivo trazado y 
por ende la eficacia del plan de acción. 
La Normalización Crear o modificar un norma para 
asegurar la solución permanente del 
problema y que sirva para el 
mejoramiento continuo. 
La Conclusión Revisar el seguimiento realizado y 
determinar los problemas que aun 
permanecen para desarrollar las 

























Es una técnica de 
investigación 
mediante la cual un 
grupo de 
personas es 
estimulado a dar ideas, 
opiniones o 
sugerencias sobre una 
situación o un 
problema determinado, 
aprovechando la 
capacidad creativa del 
grupo. 
 
SE UTILIZA EN: 
- La búsqueda de un 
problema 
para analizar 
- Para considerar 
todas las posibles 
causas que originan un 
problema 
- Para encontrar 
soluciones que  
puedan darse con el 
objeto de 




Es la motivación que 
se da para  que el 
grupo de opiniones, 




Quién, Qué, Cómo, 
Cuándo, Dónde, Por 




Cada miembro del 
grupo por turno da 
una idea. 
Las ideas se deben 
escribir en forma 
visible. 
 
NORMAS A TENER 
EN CUENTA 
- Definir claramente el 
problema antes de 
entrar a dar 
soluciones 
- Se busca cantidad y 
no calidad de ideas  
- No atacar nunca las 
ideas o las 
Buscar cómo se 
comporta 








Seleccionar las ideas 
que 
más se consideran 
que son la 
Causa o Solución del 
Problema. 
  
Copiar las ideas 
seleccionadas en 
forma 
visible para todos, 
agrupando 














- Una idea puede 
generar otras 
- No subvalorar 
ninguna idea 
- No presionar ideas, 
seda el turno 




Archivar las demás 
ideas que 












































Anexo 4.  HERRAMIENTA PARA MEJORAR LA CALIDAD –DIAGRAMA CAUSA Y 

















Es una técnica de 
investigación para 
hacer análisis de 
causas que 
producen efectos 
negativos en un 
proceso de producción, 





NOTA: No aporta 
soluciones, 





La ventaja primordial de 
un diagrama de causa y 
efecto es que permite 
visualizar en una  forma 
ordenada y coherente 
las diferentes causas 
que generan un 
problema y así facilitar 
 
Primero se determina 
cual es el  
Problema "EFECTO" 
sobre el que se va a 
enfocar la discusión. 
 
Luego por medio de 
una tormenta de 
ideas, con la 
participación de un 
grupo 
de personas que 
tengan diferentes 
enfoques y diferentes 
campos de 
conocimiento del 
problema y que 
estén involucrados 
con él, se hace una 
lista de posibles 
CAUSAS que se 
ubican en el 
diagrama de acuerdo 
al factor "Ms" 
(Máquina, método, 










atacar y suprimir las 
CAUSAS 





Auditorías para  
examinar, 










la detección de las 
causas reales 
Observaciones: 
Las causas están 
aisladas entre si y si la 
ramificación es muy 
detallada 
puede causar 









POLÍTICA INTEGRADA DE GESTIÓN DE LA CALIDAD Y DE LA GESTIÓN DEL 
RIESGO: 
 
La Universidad La Gran Colombia seccional Armenia forma integralmente y en valores a 
sus estudiantes, por ello, a través de su gestión administrativa, tiene como política 
integrada apoyar permanentemente sus procesos misionales generando valor agregado 
para satisfacer las necesidades de sus partes interesadas internas y externas. 
Poner en práctica ésta política exige que todas nuestras acciones administrativas y 
financieras se realice mediante la permanente interacción de sus procesos con las 
partes interesadas tanto externas como internas, asegurando el seguimiento a la 
gestión, la toma de decisiones al más alto nivel, la responsabilidad empresarial, el 
gestionar de forma sistemática y periódica su perfil de riesgo a un nivel estratégico, 
operacional y de proyectos determinando las herramientas para el cumplimiento de sus 
objetivos y minimizar sus riesgos buscando siempre el mejoramiento continuo de sus 
procesos logrando la satisfacción permanente de todos sus clientes. 
 
OBJETIVOS DE CALIDAD. 
 
1. Desarrollar integralmente el talento humano y la calidad de vida a través de 
procesos de formación y promoción. 
 
2. Optimizar la eficacia y la eficiencia en el uso de los recursos e infraestructura de 
la Universidad. 
 
3. Establecer el marco de referencia para determinar la eficacia del riesgo a través 
de los procesos. 
 
4. Gestionar el riesgo de la organización mediante su identificación, análisis, 
evaluación a través del tratamiento del riesgo con el fin de satisfacer los criterios 
del riesgo. 
 
5. Asegurar la efectividad institucional de sus procesos administrativos para prestar 
un mejor servicio a sus clientes. 
 
6. Gestionar de forma sistémica y periódica el perfil del riesgo a un nivel 
estratégico, operacional y de proyectos 
  





7. Fortalecer la cultura del servicio en la Organización. 
 
8. Evaluar permanentemente el sistema integrado de gestión para satisfacer los 
requerimientos tanto internos como externos tendientes al mejoramiento continuo 












 Ver Matriz del Despliegue de los Objetivos de Calidad 
 
NOMBRE FORMULA
 Formación para el Perfil-
Cargo-Ocupante
DESARROLLO HUMANO
Determinar necesidades a partir del 
analisis de resultado del perfil del 
personal
Implementar el plan de capacitación
Nivel de cumplimiento del 
perfil-cargo-ocupante 
Institucional
Medición: Educacion, formación, 
habilidades y experiencia Promedio 
Institucional de la vigencia
87% ANUAL
Mejoramiento en el 
desempeño del cargo
Capacitación para el 




Determinación de las necesidades de 
formación
Diseñar la propuesta y ejecutar






Mejoramiento en el 
desempeño del cargo
Capacitación para el 
fortalecimiento de la 
planeación y del sistema 
de gestión de la calidad
DESARROLLO HUMANO
PLANEACIÓN
OFICINA DE GESTION DE LA 
CALIDAD
Determinación de las necesidades de 
la organización
Diseño del plan de capacitación
Nivel de apropiación sobre el 
SGC
# capacitaciones realizas SGC / Total 
Capacitaciones Progradas SGC
95% SEMESTRAL
Aumento en el nivel de 
comprensión del SGC 
por parte del personal
Ampliación del escalafón 
docente  
DESARROLLO HUMANO
Gestionar las solicitudes de los 
docentes para pertenecer al 
escalafón
Nivel de cumplimiento de 
solicitudes gestionadas para 
escalafón docente
#de docentes admitidos/total 
docentes
55% ANUAL
aumento en el escalafón 
docente y cumplimiento 
para acreditación
Promoción interna Promoción del personal
# de funcionarios promovidos/# 
cargos vacantes con posibilidad de 
promoción interna
40% ANUAL
mejoramiento en el 




con los estímulos e incentivos
# de funcionarios beneficiados/# 
total de funcionarios área 
administrativa (total funcionarios)
30% SEMESTRAL
mejoramiento en el 
nivel de satisfacción del 
cliente interno
Clima organizacional y 




Analisis de las necesides del cliente 
interno
Desarrollo de propuesta de 
mejoramiento
Determinación del nivel de 
satisfacción del cliente 
interno
Nivel de satisfacción 90% ANUAL
Implementacion de 
mejoras para aumentar 
la satisfacción
CUMPLIMIENTO
1. Desarrollar integralmente el 
talento humano y la calidad de 
vida a través de procesos de 
formación y promoción
Fortalecimiento de la 
estructura administrativa
DESARROLLO HUMANO
MATRIZ DE DESPLIEGUE DE ESTRATEGIAS PARA LA CONSECUSIÓN DE LOS OBJETIVOS DE LA CALIDAD

















Valor inversión en el ejercicio/valor 





Rendimiento sobre las 
inversiones
Tasa Promedio de Rendimiento vs 
Tasa Promedio de la DTF




Implementación de sistemas 
tecnologico para el mejoramiento de 
los procesos






Modernización de medios educativos 
(computo)
Adquisición de equipos
# equipos comprados 2012/ 
#equipos para actualizar 2012
80% ANUAL
Desarrollo de Planta Física Ejecución de obras de infraestructura
MEJORAMIENTO DE LA 
PLANTA FISICA
# de obras ejecutadas/# obras 
presupuestadas
80% SEMESTRAL
mayor nivel de 
satisfacción planta fisica
Gestión estratégica de 
Compras
centralización del procesos de 
compras
Nivel de cumplimiento al plan 
de compras
# compras ejecutadas/# compras 
programadas en el plan
80% SEMESTRAL
cumplimiento al cliente 
interno y externo
Desarrollo de informes financieros.
Elaboración de presupuestos y 
proyecciones.
mejoramiento 
tecnologico de la 
institución
PLANTA FISICA
2. Optimizar la eficacia y la 
eficiencia en el uso de los 

















Integración de los 
procesos
PLANEACIÓN 




# de problemas solucionados por el 
grupo de mejoramiento
3 SEMESTRAL
Aporte al mejoramiento 
de los procesos




Implementación del software 
bibliográfico.
Promoción del convenio con 
Universia.
Promocion RED DE BIBLIOTECAS
Incremento en el uso de 
consulta bibliográfica
consultas 2013-consultas 2012 
/total consultas bibliograficas 2012
5% SEMESTRAL
Aumento de la consulta 
por parte de los 
estudiantes
Seguridad de la 
Información
DIS
Diseño de un modelo para la gestión 
del Riesgo
Implementación del Proceso 
de Gestión del Riesgo
Proceso para la gestión del riesgo 100% ANUAL
Asegurar el sistema de 
información académico 
de la Universidad








Clientes nuevos de pregrado 
(ingreso de estudiantes para 
primer semestre)
# de clientes nuevos
Mantener el 
histórico general 




Desarrollo de nuevas 
estrategias para 
promoción  de 
programas
3. Asegurar la efectividad 
institucional de sus procesos 
administrativos para prestar un 










tiempos en los servicios 
administrativos que se 
prestan a los estudiantes
OFICINA DE PLANEACION
Todos los procesos
Priorización de problemas de servicio 
por variable tiempo.
Diseño de soluciones. 
Procedimientos ajustados con 
respecto a tiempos de 
servicio
# procedimientos ajustados con 
respecto a tiempos de servicio 2 procedimientos SEMESTRAL
disminución en los 





Desarrollar activiades tendientes a la 
fidelización del cliente
Estrategia de fidelizacion del 
cliente.
# Actividades desarrolladas 4 SEMESTRAL
Generar la cultura de la 
fidelización
Capacitación en Gerencia 
del Servicio
DESARROLLO HUMANO
Determinar las necesidades de 
capacitación
Diseñar un plan de capacitación en el 
tema del Servicio
Mejoramiento en la 
satisfacción del cliente
# capacitaciones realizadas en 
Gerencia del Servicio
3 ANUAL satisfacción del cliente
4. Fortalecer la cultura del 
servicio en la organización
 
  








Determinación de los requisitos de 
los estudiantes con respecto a su 
formación
Determinación de requisitos y 
expectativas del cliente
# de informes decisiones de 
mejoramiento
5 ANUAL
decisiones de mejora 
para el aumento del 
cumplimiento de los 
requisitos
Ampliación del alcance del 
SGC para los procesos 
administrativos de la 
academia
OFICINA DE GESTION DE LA 
CALIDAD
Documentar los siguientes procesos:
UNIDAD DE INVESTIGACIONES-
ESCUELA DE PEDAGOGIA - CENTRO 
DE ETICA-PROYECCION SOCIAL-
CENTRO DE IDIOMAS
Nivel de cumplimiento de la 
documentación de los 
procesos de acuerdo a la NTC 
9001
# procesos documentados/# 
procesos propuestos para la 
vigencia
80% ANUAL ampliación del SGC
Capacitar la dirección y el nivel 
ejecutivo en gestión estratégica
% DIRECTIVOS CAPACITADOS 
Directivos capacitados/ total 
directivos
90% ANUAL
Implementar el BSC Implementación del BSC Documento BSC 1 ANUAL
Gestión del riesgo basado 




Identificación de riesgos Área 
Administrativa UGCA ISO 31000
Sistema de Gestión del Riesgo
# Procesos con identificación de 
riesgos/ total procesos 




riesgos de la 
organización para toma 
de decisiones
5. Implementar procesos de 
mejora continua en todas las 
actividades, para cumplir con 
los altos estándares de calidad, 
sostenibilidad y competitividad El Balance Scorecard como 
herramienta estratégica 





Fortalecimiento de la 
Plenación Estratégica 
Institucional
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